ACHIZITII

PUBLICE

CONTRACT Nr. %6 ///

privind achizitia de servicii

I PARTEA GENERALA

Obiectul achizitiei servicii de mentenantd si suport a Sistemului Informational Automatizat “Asistenta

Medicald Primara” (SIA AMP)
Cod CPV: 72200000-7

“09% focembriz 2023

Prestator

Autoritatea contractanta

L.M. EUROPEAN SOFTWARE
COMPANY S.R.L. in calitate de Lider si
GENIUS IT SOLUTIONS S.R.L. in
calitate de Asociat,

reprezentati de cétre dna Inga RUSU,
posesoarea BI nr. B20012977/04.06.2014
IDNP 2003089013710.

Imputernicire nr. 2/21.12.2023

IDNO 1007600068958
Numir unic de inregistrare: RO32160859

denumit in continuare Prestator,

pe de o parte,

Compania Nationala de Asigurdri in
Medicina

reprezentatd prin director general,

dl. Ion DODON

care actioneaza in baza Statutului,
denumit in continuare Beneficiar

IDNO 1007601007778
pe de o parte,

ambii (denumiti in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea servicii de mentenantd si_suport a Sistemului Informational Automatizat

“Asistenta Medicald Primard” (SIA AMP)

denumite in continuare Servicii, conform procedurii de achizitii publice de tip Licitatie deschisa nr.

ocds-b3wdp1-MD-1700818612216 din 24.11.2023,

in baza deciziei grupului de lucru al Beneficiarului Nr.19/23 din 20.12.2023

b. Urmdtoarele documente vor fi considerate parti componente ale Contractului:



a) Specificafia tehnicd..........cc.ooevuvn.. Anexa nr.1;

b) Specificaia de pref..........cuiiiisin Anexa nr.2;

¢) Modelul Actului de predare-primirea serviciilor pentru luna raportata ....... Anexa nr.3
C: In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.
d. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, se obliga prin

prezentul contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.

&. Beneficiarul se obligd prin prezentul contract sa plateascd Prestatorului, in calitate de
contravaloare a prestdrii serviciilor, pretul Contractului Tn termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul isi asuma obligatia de a presta serviciile conform Specificatiei tehnice Anexa nr.1 si
Specificatiei de pret Amexa nr.2, precum si conform Caietului de sarcini din Capitolul IT ,,Conditii
speciale ale contractului” care sunt parte integranta a prezentului Contract.
1.2.  Benificiarul se obligd, la randul sau, si achite si sd receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele indicate in Partea Il “Conditiile
speciale a contractului”.
1.4 Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.
2. Termeni si conditii de livrare
2.1.  Prestarea Serviciilor se efectueaza de citre Prestator din data semndirii contractului, pind la
data de 31.12.2024, inclusiv.
2.2. Documentatia de insotire a Serviciilor include:
1) Originalele facturilor fiscale ..................... 2 ex
2) Act de predare-primire..................... 2 ex conform Anexei nr.3
2.3.  Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tirziu la
momentul prestarii Serviciilor la destinatia finald. Prestarea Serviciilor se considera incheiatd in
momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2. Sumatotald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si constituie:
2 196 000,00 (doua milioane o suta noudzeci si sase mii, 00 lei) lei MDL.
3.3.  Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.
3.4. Metoda si conditiile de plata de catre Beneficiar vor fi:
in termen de _15 zile lucratoare din momentul prezentarii facturii lunare si Actului de predare-primire a
serviciilor pentru luna raportatd Anexa nr.3.
3.5.  Platile se vor efectua prin transfer bancar pe contul de decontare al Liderului .M. EUROPEAN
SOFTWARE COMPANY S.R.L., ulterior acesta conform Contractului incheiat intre Liderul asocierii
si Asociat, va transfera suma pentru serviciile prestate de catre Liderul asocierii, GENIUS IT
SOLUTIONS S.R.L.

4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de catre Prestator §i receptionate de catre Beneficiar, daca:
a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.1 si Specificatiei de pret Anexa

nr.2 si informatiei indicate in documentele de insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1;



4.2.  Prestatorul este obligat sa prezinte la sfarsitul lunii raportate Beneficiarului un exemplar original
al facturii fiscale si Actului de predare-primire a serviciilor pentru luna raportatd 4nexa nr.3, pentru
efectuarea platii. Pentru nerespectarea de cétre Prestator a prezentei clauze, Beneficiarul isi rezerva
dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului de zile de
intirziere si de a fi exonerat de achitarea penalitatii stabilite In punctul 10.3.

5. Standarde
5.1.  Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.

6. Obligatiile partilor
6.1.  nbaza prezentului Contract, Prestatorul se obliga:
a) sa presteze Serviciile in conditiile prevazute in Specificatia tehnicd din Anexa nr.1.
b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 5  zile
calendaristice, prin telefon/fax sau posta electronica achizitii@cnam.gov.md, despre disponibilitatea
prestdrii Serviciilor;

c) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, in corespundere cu cerinfele prezentului Contract;
d) sd asigure integritatea si calitatea Serviciilor pe toatd perioada de pana la receptionarea lor de

citre Beneficiar.
6.2.  Inbaza prezentului Contract, Beneficiarul se obliga:

a) sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b) sd asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in

prezentul Contract.

7. Circumstante care justifica neexecutarea contractului
7.1.  Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrala a obligatiilor
conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de circumstante
care justificd neexecutarea contractului (razboaie, calamitdfi naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de voin{a Partilor).
7.2.  Partea care invoca clauza circumstantelor care justificd neexecutarea contractului este obligata
sa informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor
care justificd neexecutarea contractului.
7.3.  Survenirea circumstantelor care justifici neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator
de catre organul competent din tara Partii care invoca asemenea circumstante.
7.4  Incazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executdri ulterioare
a contractului, Cand se executd pct.7.1 si pet. 7.3, partile modificd contractul prin acord - aditional,
privind neindeplinerea partiala sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii si executdarii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2.  Contractul poate fi rezolvit in mod unilateral de citre:

a) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;
b) Beneficiarul in caz de nerespectare de cétre Prestator a termenelor de prestare stabilite;

c) Prestatorul in caz de nerespectare de catre Beneficiar a termenelor de platd a Serviciilor;



d) Prestatorul sau Beneficiarul in caz de nesatisfacere de citre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3  Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile carc ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;
b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedura de achizitie
publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incdlcare grava
a obligatiilor ce rezulta din Legea nr.131/2015 privind achizitiile publice si/sau tratatele internationale
la care Republica Moldova este parte, care a fost constatata printr-o decizie a unei instante judecétoresti
nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd si comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintatd este obligatd sd raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solugionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii
9.1.  Reclamatiile privind cantitatea Bunurilor livrate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independentd neutra si autorizatd in acest sens.
9.3.  Prestatorul este obligat si examineze pretentiile inaintate in termen de 3 zile de la data primirii
acestora i sa comunice Beneficiarului despre decizia luata.
9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa livreze
suplimentar Beneficiarului cantitatea neprestatd de Servicii, iar in caz de constatare a calitatii
necorespunzatoare — si le substituie sau sd le corecteze in conformitate cu ceringele Contractului.
9.5.  Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.
9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

10. Sanctiuni
10.1. Forma de garantie de buna executare a contractului agreatd de Beneficiar este in cuantum de 5%
din valoarea contractului si se efectueaza prin transfer la contul autorita{ii contractante.
10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia de buna
executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevedrile punctului
10.1., in caz contrar Prestatorul suportd o penalitate in valoare de 5 % din suma totala a contractului.
10.3. Pentru achitarea cu intarziere, Beneficiarul poarta plata despdgubirei in valoare de 0,1% din
suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 5 % din suma totald a
prezentului contract.
10.4. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa (retinutd) de
citre Beneficiar din suma platii pentru Serviciile prestate.

11.  Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia sd despagubeasca achizitorul impotriva oricdror:



a) reclamatii i actiuni in justitie, ce rezultd din incélcarea unor drepturi de proprietate intelectuala
(brevete, nume, mérci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legaturd cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in care
o astfel de incélcare rezultd din respectarea Caietului de sarcini intocmit de cétre achizitor.

12.  Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, s convind asupra modificarii
clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care lezeaza
interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data incheierii
contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul sd transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terfe persoane fard acordul in scris al celeilalte parti.
12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cind contractul este semnat olografic
se intocmeste in doua exemplare in limba romana, cate un exemplar pentru Prestator si Benefeciar.
12.5. Prezentul Contract este intocmit in doua exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator. Prezentul Contract se considerd incheiat la data semnarii §i intrd in
vigoare din data comunicarii catre Prestator privind transmiterea catre Agentia de Achizitii Publice a
darii de seama.
12.6. Prezentul contract este valabil pana la 31.12.2024.
12.7. Prezentul Contract reprezintd acordul de vointa al partilor si se considera semnat la data
aplicarii ultimei semnaturi de citre una din parti.
12.8. Pentru confirmarea celor mentionate mai sus, Parfile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.



2. CONDITIILE
SPECIALE A CONTRACTULUI

CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta si suport
pentru Sistemul Informational Automatizat
“Asistenta Medicala Primara”
(SIA AMP)



Generalitati

Sistemul Informational Automatizat ,,Asistenta Medicald Primara” (SIA AMP) este
destinat informatizarii fluxurilor principale ale personalului medical din cadrul

Prestatorilor de servicii medicale din Republica Moldova (Prestatori).

Totodata, SIA AMP asigurd evidenta, controlul i coordonarea automatizatd a
activitdtii diviziunilor de bazd ale Prestatorilor, precum si acumularea informatiilor
necesare pentru mentinerea evidentei datelor despre beneficiari, formarea si extragerea
automatizata a rapoartelor, completarea si eliberarea formularelor electronice, efectuarea

programarilor, etc.
Referinte

Activitdtile de mentenanta se desfasoara in conformitate cu baza normativa ce include
legislatia nationala in vigoare si standardele nationale si internationale la care Republica

Moldova este parte.

1. Legeanr.411-XII din 28.03.1995 ocrotirii sanatatii.
Legea nr.1585-XIII din 27.02.1998 cu privire la asigurarea obligatorie de asistenta
Medicala.
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Legea nr.982 din 11.05.2000 privind accesul la informatie.
3. Legea nr.1069 din 22.06.2000 cu privire la informatica.

4. Legea nrd467 din 21.11.2003 cu privire la informatizare si la resursele

informationale de stat.

Legea nr. 71 din 22.03.2007 cu privire la registre.
Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal.

Legea nr.93 din 26.05.2017 cu privire la statistica oficiala.

© N o v

Hotdrarea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului
unic al asigurdrii obligatorii de asistenta medicala.

9. Hotdrarea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul

sistemelor informationale de date cu caracter personal.



10.Hotdrarea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

11.Hotdrarea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign).

12, Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog).

13.Hotararea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala
comund (MCloud). Hotdrarea Guvernului Nr. 586 din 24.07.2017 pentru aprobarea
Regulamentului privind modul de {inere a Registrului medical.

14. Hotdrirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect).

15.Hotérirea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronicd (MNotify) si a Regulamentului privind
modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify).

16. Hotararea Guvernului nr.106 din 23.02.2022 cu privire la prescrierea si eliberarea
medicamentelor si dispozitivelor medicale compensate pentru tratamentul in
conditii de ambulatoriu al persoanelor inregistrate la medicul de familie.

17. Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului™ RT 38370656-

002:2006 (Monitorul Oficial nr. 95-97/335 din 23 iunie 2006).

18.Ordinul MS nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din
Republica Moldova.

19. Ordinul MS nr. 404 din 30.10.2007 Cu privire la delimitarea juridicd a asistentel
medicale primare la nivel raional.

20.Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea Regulamentelor-cadru de
organizare si functionare ale prestatorilor de servicii de sanatate.

21.0rdinul MS si CNAM nr. 709/163-A din 20.07.2022 cu privire la aprobarea
formularelor de evidenta medicala primara si darilor de seama in sistemul asigurarii
obligatorii de asistentd medicala.

22.Ordinul MS s1i CNAM nr.874 si nr.243-A din 24.09.2020 Cu privire la eficientizarea

utilizarii Sistemului Informational Automatizat SIA AMP in cadrul prestatorilor de



servicii medicale de asistentd medicala primard, precum si asistenta medicald
specializatd de ambulator.

23.0rdinul CNAM nr. 204/2020 cu privire la aprobarca Politicii de securitate
informationala in cadrul Companiei Nationale de Asigurari in Medicina.

24.0rdinul CNAM nr. 54-A din 23.03.2022 cu privire la acordarea si suspendarea
accesului la STA AMP.

25.0rdinul MS si CNAM nr.709/163-A din 20 iulie 2022 cu privire la aprobarea
formularelor de evidenta medicala primara a darilor de seama in sistemul asigurarii

obligatorii de asistentd medicala.

Obiectul achizitiei

‘Denumire | Efort Descriere
Servicii de Include efort cumulativ de
mentenanta: minim 300 om/ore din | Serviciile vor fi achizitionate pentru

- de avertizare
(in baza de
abonament)

abonamentul lunar.

Nota: Pentru  efortul
cumulativ lunar mai mare

de 300 om/ore, se va
achita pretul total al
abonamentului lunar
prevazut.

Pentru efortul cumulativ
lunar mai mic de 300
om/ore, se va achita
conform om/ore
consumate conform
formulei de calcul

P =Pt*Ec/Ee

P = pret final abonament
Pt = pret lunar abonament
Ec = Efort cumulativ lunar
Ee = Efort minim estimat
(300 om/ore pe luna)

12 luni de la

contractului.

data semnarii
Serviciile se refera la toate modulele si
componentele SIA AMP aflate in
gestiunea CNAM, inclusiv servicii de
conexiune web aferente i
componentele sistemului pe platforma
MConnect.
Serviciile  includ si  acordarea
suportului continu si instruire.

Asumarea serviciilor de catre ofertant
implica acordarea garantiei pentru o
perioada de cel putin 12 luni de la data
incetarii contractului, asupra tuturor
modulelor sistemului, asupra
serviciilor de conexiune web aferente
tuturor

si  asupra modificarilor

aplicate in perioada mentenantei.




- adaptiva si de 3000 om/ore
corectie (la
cerere).

Conceptul mentenantei

In prezentul caiet de sarcini, SIA AMP este obiectul achizitier serviciilor de
mentenantd de avertizare $i mentenantd adaptivd si de corectie (in continuare denumite
impreund ,,mentenanta”).

Etapa de mentenanta este parte a ciclului de viata a sistemului si este activatd de
procesul de exploatare a acestuia.

Perioada de mentenantd reprezintd ansamblul de activitati planificate si reactive
menite sd asigure functionarea optimd, securizatd si eficientd a intregului sistem,
imbunatatind, in acelasi timp, procesele de prelucrare si stocare a datelor, mentinerea

Activitatile de mentenanta implicdA monitorizarea constantd a componentelor
hardware i software, actualizarile periodice, remedierea prompta a defectiunilor si
incidentelor, gestionarea datelor, a protectiei si a securitdtii acestor date, precum si
implementarea continud a cerintelor de modificare ca raspuns a necesitatilor beneficiarului
stabilite in conformitate cu modificarile legislatiei in vigoare, cadru normativ intern si/sau
propuneri de imbunatatire a aplicatiel oferite de catre destinatari.

Mentenanta incepe cu etapa de analizd s§i proiectare §i presupune evaluarea
arhitecturii sistemului si a tehnologiilor utilizate la etapa de producere a sistemului,
identificarea si analiza problemelor existente. Odata cu identificarea acestora, ofertantul va
propune tehnologii avansate actuale, solutii testate si va stabili planificarea implementarii
acestora. Acest lucru presupune echipe formate din mai multi specialisti cu experientd si
cu pregatire necesarda pentru intelegerea tehnologiilor actuale si, totodata, cunoasterea
tehnologiilor noi. Or, prezenta mentenantd presupune desfasurarea activitatilor de
reinginerie si prevede trecerea, in timp real, de la tehnologiile utilizate la etapa de
producere a sistemului la tehnologii moderne avansate, fara a afecta performanta sistemului

si fard a compromite securitatea datelor prelucrate.



Conform prezentului concept, mentenanta este prezentatd prin urmatoarele aspecte:

Implementare solutiilor de monitorizare
Implementarea solutiilor de detectare

Implementarea solutiilor de alertd
Crearea procedurilor de interventii rapide

Stabilirea planului de actualizdari&upgrade
Pregdrirea mediului de test pentru testdri

Implementarea mdsurilor de securitate
Verificarea periodicd a politicilor de securitate

Crearea regulatd a copiilor de rezervd

G Testarea periodicd a recuperdrii datelor

Evaluarea si analiza datelor de performantd

| Opiizare cotions. s e
LRELEEE N Actualizdri periodice si upgrade

Asigurarea conformdrii sistemului la prevederile
legislatiel in vigoare si standarde
Implementarea modificariior conform cererilor

Implementarea modificarilor de sistem
Testarea corespunderii

Elaborared/actualizarea documentatiei tehnice
Elaborarea/actualizarea documentagier de
exploatare




Ofertantul trebuie si inteleaga scopul prezentei mentenante si trebuie sd aplice, in
mod corespunzator, metodologii potrivite pentru gestionarea proiectelor complexe (ex.
metodologia Agile).

Serviciile de mentenanta a SIA AMP in prezentul caiet de sarcini sunt stabilite in
baza reglementdrile tehnice prevazute de ,,Procesele ciclului de viata al software-ului” RT
38370656 -002:2006, precum si de Ordinul Ministerului Dezvoltarii Informationale nr.
78/2006 cu privire la aprobarea reglementarii tehnice "Procesele ciclului de viata al
software-ului "RT 38370656 - 002:2006”.

in procesul de mentenanti, conform "RT 38370656 - 002:2006”, se controleazi
functionarea produsului software, se inregistreaza problemele pentru analiza in jurnalul de
evidentd a adresarilor, se intreprind actiuni de prevenire si corectie, precum si actiuni de
adaptare si perfectionare a produsului software.

Procesul de mentenanta consta in modificarea textului sau ajustarilor programului
si a documentelor corespunzatoare, ca urmare a problemelor detectate (necorespunderilor)
sau a necesitdtii de a perfectiona sistemul.

Procesul de mentenanti este dirijat de catre persoana de mentenanta la nivel de
proiect. Procesul include urmatoarele actiuni minime:

— pregatirea procesului de mentenanta;

— analiza problemelor si modificarilor;

— ntroducerea modificarilor;

— verificarea si primirea pentru mentenanta;

— trecerea (transferul).
Rezultatele procesului de mentenanta cuprinde:

— elaborarea planului de mentenanta,

— determinarea limitelor de deservire care influenteaza mentenanta;
— se achizitioneaza elementele de sistem de schimb;

— se mentin serviciile care satisfac cerintele persoanel interesate;

— se realizeaza analiza problemei si se ia decizie;

— se realizeaza modificarile produselor, cu testarea si punerea in exploatare ulterioara.



Aplicarea practica a procesului de mentenanta implicd specialistii din echipa
ofertantului pentru a realiza obiectivele stabilite conform cerintelor din prezentul
caiet de sarcini. Rolul persoanelor selectate reies din descrierea cerintelor fata de

participanti.

Evaluarea costului de mentenanta are la baza pretul stabilit de beneficiar conform
proiectelor analogice, volumul si complexitatea sarcinilor stabilite in prezentul caiet
de sarcini. Se va tine cont si de faptul ca intrunirile intre partile contractului se vor
face in cadrul sedintelor de lucru on-line, fapt ce nu va genera costuri suplimentare

de transport.

Ofertantul va initia activitatile de mentenantd incepand cu analiza sistemului si
stabilirea unui plan general (inclusiv planuri secventiale) prezentand toate activitatile
necesare pentru realizarea obiectivelor prezentate de catre beneficiar pentru fiecare tip de
mentenanta.

Etapele de realizare a obiectivelor stabilite pentru mentenantd, sunt propuse in
urmatoarea ordine:

Etapa de analiza

La aceastd etapd, ofertantul va forma echipa de specialisti si va initia analiza arhitecturii
versiunii actuale a sistemului, va argumenta necesitatea reingineriei sistemului oferind noi
solutii tehnologice de imbunatatire.

Etapa de proiectare

La aceasta etapa, ofertantul va elabora proiectul arhitecturii bazate pe solutii si concepte
moderne privind scalarea serviciilor, sisteme de control si acces, sisteme de gestiune a
fisierelor, solutii de balansare a serverelor, solutii de optimizare a aplicatiei si a bazelor de
date, solutii de monitorizare si alertd, solutii de remedieri rapide a incidentelor.

Etapa de planificare

La aceasta etapd, ofertantul va elabora planul activitatilor conform obiectivelor stabilite la
etapele de analiza si proiectare.

Etapa de realizare

Activitdtile vor fi realizate in conformitate cu etapa de planificare.

Etapa de implementare si testare

La aceastd etapa, furnizorul oferd solutiile realizate pentru testarea acestora si

implementarea pe mediul real.



Etapa de exploatare

La aceasta etapa, ofertantul oferd garantiile necesare pentru implementarea si exploatarea

versiunilor modificate a sistemului.

Scopul mentenantei SIA AMP este orientat spre obiectivele stabilite pentru asigurarea:
- performanta optima a sistemului;

- securitatea si protectia datelor prelucrate;

- integritatea sistemului;

- flexibilitatea si scalabilitatea;

- conformarea cu cerintele legislatiei in vigoare:;
- implementarea actiunilor preventive;

- raspuns rapid la incidente;

- monitorizarea eficientd a proceselor;

- documentarea si gestionarea versiunilor;

- eficientizarea costurilor;

- imbunatatirea tehnologicd continua;

- mentinerea unei conlucrari eficiente intre specialistii echipelor.

Indicatorii de performanta pentru mentenanta SIA AMP trebuie sa raspunda
urmatoarelor criterii:

- disponibilitatea sistemului;

- timpul mediu intre incidente;

- timpul mediu de remediere;

- teste de succes a recuperarii;

- nivel de securitate;

- costuri de mentenanta raportate la bugetul planificat;

- eficienta procedurilor de mentenanta;

- feedback-ul utilizatorilor

Destinatarii., obiectivele si principiile SIA AMP

Destinatari



Destinatarii datelor prelucrate in SIA AMP sunt: Ministerul Sanatatii, Agentia Nationald
pentru Sandtate Publicd, Compania Nationald de Asigurari in Medicind, prestatorii de

servicii medicale, subdiviziunile de sanatate ale autoritatilor administratiei publice locale.

Obiectivele de bazid a SIA AMP
1. formarea bazei de date unice la nivel national cu informatii ce permit crearea si
2. completarea fisei medicale a pacientului;
3. sporirea cantitativa si calitativa a serviciilor medicale acordate pacientilor;
4. constituirea resurselor informationale de stat privind sdndtatea populatiei;
5. sporirea eficientei dirijarii si circulatiei documentatiei medicale;
6. obtinerea operativa a informatiilor actualizate;
7. accesul securizat la modulele sistemului.

Principiile de baza ale SIA AMP

1. principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori sunt
legale si conforme cu drepturile omului si legislatia nationala in vigoare;

2. principiul autenticitatii datelor, care presupune ca informatiile pastrate pe dispozitive
de stocare a datelor sau pe suport de hartie corespund starii reale a obiectelor din SIA
AMP;

3. principiul identificarii, conform cdruia pachetelor informationale li se atribuie un cod
de clasificare la nivel de sistem, prin care este posibila identificarea univoca si
raportarea la acestea;

4. principiul temeiniciei datelor, care prevede cd introducerea datelor in SIA AMP se
efectueaza doar in baza inscrierilor din documentele acceptate ca surse de informatii;

5. principiul auditului sistemului, care presupune inregistrarea informatiel despre
schimbirile care au loc, pentru a face posibil reconstituirea istoriei unui document sau
starea lui la o etapa anterioara;

6. principiul independentei de platforma software, conform caruia SIA AMP poate fi

construit pe baza modulelor elaborate la comanda sau a produselor software existente.



Conceptul nu limiteaza in nici un fel abordarea dezvoltarii sistemului atat timp cat sunt

satisfacute nevoile identificate si se ofera cea mai mare valoare pentru pretul oferit.

oferd functionalitati multiple, este construit ca un element integral si folosit de
utilizatori prin intermediul unei interfete unice. Mai mult decat atét, acest principiu
prevede cd expansiunea si dezvoltarea sistemului se vor face prin protocoale si puncte
de conexiune proiectate din start.

8. principiul confidentialitatii informatiei, care prevede raspunderea personald, in
conformitate cu legislatia in vigoare, a colaboratorilor responsabili de prelucrarea
informatiei in sistem pentru utilizarea i difuzarea neautorizata a informatiei;
sistemele existente in tara;

10. principiul orientarii spre utilizator, potrivit caruia structura, continutul, mijloacele de
acces sl navigarea sunt focalizate spre utilizatori;

1. principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modificarea
permanenta a componentelor sale se efectueazd in conformitate cu tehnologiile
informationale avansate;

12. principiul consecutivitatii, care presupune elaborarea si implementarea proiectului pe
etape;

13. principiul eficientei functionarii, care presupune optimizarea raportului dintre calitate
si cost;

14. principiul securitatii informationale, care presupune asigurarea nivelului dorit de
integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva
pierderii, denaturdrii, distrugerii si utilizarii neautorizate. Securitatea sistemului
presupune rezistenta la atacuri si protectia caracterului secret, a integritatii si pregatirii

pentru lucru atdt a SIA AMP, cét si a datelor acestuia.

Structura si arhitectura SIA AMP

Structura
Arhitectura sistemului este una ierarhica i contine urmatoarele componente:

Platforma hardware, formatd din complexul tehnic de prelucrare §i transportare a

datelor, acesta fiind asigurat in sistemul M-Cloud. Platforma M-Cloud asigura:



servere protejate redundant pentru hosting al bazelor de date, softului de sistem si softului
functional (aplicatii);

echipamente de comunicatii pentru formarea retelelor locale LAN, NAT si organizarea
comunicatiilor teritoriale WAN;

performanta optima, pentru realizarea obiectivelor si asigurarea extinderii ulterioare a
sistemului;

nivel corespunzator de securitate privind transportul de date.

Platforma software, are urmitoarele caracteristici:

sistemele de operare ale serverelor de baze de date sunt Microsoft Windows, iar pentru
serverul de aplicatii este CentOS;

sistemul de gestiune al bazelor de date este Microsoft SQL Server;

pe statiile utilizatorilor exista in mod implicit aplicatii de navigare web

Tehnologii si produse utilizate:

La claborarea modulelor existente SIA AMP, dar si la modulele ce sunt la etapa de
dezvoltare, au fost si/sau sunt utilizate mai multe tehnologii si produse soft, cum ar fi: Java
SDK 1.7.0_25, Glassfish 4.1, Java2ee 7.0, OSGI 3.1, JSF 2.2, Primefaces 4.0, EJB, JDBC,
JPA 2.0, Eclipse Link, Apache Axis 1.4, Soap 1.3, wsdl4j 1.6.2, Apache CXF 2.6.11, Java
WS RS 2.0.1, Glassfish Jersey 2.13, Glassfish Metro 3.0.3, SLF4J 1.7.21, Apache
Commons 3.2, Apache POI 3.9, itextpdf 5.4.1, jasperreports 5.6.0, NGINX 1.10.3,
Microsoft SQL Server 15, Microsoft Analysis Server 15, OLAP, Microsoft Office 12
VisualBasic, JBoss Arquillian 1.1.2, .NET 2.0:, ASP Classic, .NET 4.5:, WCF Soap,
WinForms, Win API RS232, Ethernet, GitLab CI/CD, Angular bootsrap, Docker, Spring
boot, Spring security, Spring JPA, RabbitMQ, BigData(ClickHouse), MSSQL, S3
bucket(Minio), Cache(Redis) si alte tehnologii inrudite.

Nivele de securitate
SIA AMP are implementat un mecanism de securitate care permite doar accesul
autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:

1. Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de
comunicatie intre statii si server; acesta este securizat, tip HTTPS cu certificate

de criptare SSL instalat.



2. Nivelul de securitate la nivel business: reprezentat prin modulul de acces la
sistem: autentificare unicd prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului MPass.

3. Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul
mecanism de sccuritate. Accesul la informatii se face cu user/parola criptate in
mod implicit pe canalul de comunicatie. Integritatea bazei de date este asigurata
automat, iar modificarile de structura la nivelul acesteia se fac exclusiv in baza
drepturilor corespunzatoare de administrator al bazei de date.

4. Nivel de securitate al masinilor virtuale: magsinile virtuale puse la dispozitie au
predefinite propriile reguli de securitate. Acestea se va face in baza user/parola
criptate. Monitorizarea si alocarea permanenta a resurselor necesare € o sarcina
la fel de importanta pentru evitarea situatiilor de pierdere a datelor jurnalizate,
log, inregistrarea erorilor de sistem pentru eventuale analize si expertize a
incidentelor.

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare
si autentificare pentru totalitatea obiectelor. Pentru fiecare grup de utilizatori sunt create
drepturi de acces si autentificare in sistem. Sunt indicate volumul de informatie si
functionalitatea pe care acestia o acceseaza. Sistemul permite accesul la datele pentru
anumite grupuri de utilizatori. Sistemul asigura verificarea automata a drepturilor in
momentul autentificarii in sistem. In ulterioarele accesari a sistemului se creeaza un jurnal

al accesdrilor pentru audit.
In sistem existd urmatoarele tipuri de utilizatori:

1. Administrator: permite crearea conturilor, asigurarea securitatii informationale
si alte configurari.
2. Operator: permite introducerea, extragerea si modificarea datelor specifice

activitatii sale.

Mecanisme de retentie a datelor

Sistemul dispune de mecanisme de retentie a datelor, asigurare acces securizat si audit

al actiunilor:



I. Retentia datelor. Sistemul permite stocarea informatiilor medicale (consultatii,
retete, fise medicale) in conformitate cu cerintele legale cu toate versiunile acestora
prin operatii programabile de backup.

2. Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respectd
regulile de control a accesului in vederea protejarii datelor cu caracter personal.
Masurile de securitate asigura prevenirea utilizdrii neautorizate a datelor si
protejeaza impotriva pierderii, modificarii neautorizate si distrugerii datelor din
sistem.

3. Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitdtile sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor din care fac parte
utilizatorii.

4. Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati si acceseze
functionalitdtile sistemului pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului, sau rolurilor, din care face parte utilizatorul doar pe
domeniul sau de competentd. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.

5. Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:

a) Unicitatea utilizatorilor in sistem;

b) Auditarea tuturor operatiunilor efectuate de sistem;

¢) Mecanism de control al versiunilor pentru inregistrarile medicale;
d) Securizarea schimbului de date.

6. Audit. Toate operatiunile efectuate de utilizatori, sau de catre alte sisteme care sunt
accesate, pastreaza o urmad in componenta de audit. Este permisa astfel investigarea

incidentelor.

Modulele SIA AMP

SIA AMP este constituit dintr-un set de module care acopera diverse functionalitati si

au acces restrictionat in dependenta de rol si drepturi de acces. Modulele SIA AMP sunt:

1. Resurse Umane;



Registratura;

Triay;

Fisa medicala;
Laborator;

Statistica;

Gestiune Stocuri/Stoc;

Module de Administrare;
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Imunizari;

10. Modul Programarea online la medic.

Modul Resurse Umane este destinat gestiondrii resurselor umane implicate in medicina
primara si specializatd de ambulator (angajati din cadrul institutiei) in mod unitar. Prin
acest modul se gestioneaza datele personale (de identificare, domiciliu, etc), date de contact

ale utilizatorilor SIA AMP, datele contractuale (functia, perioada contractelor de munca).

Modul Registratura este destinat inregistrarii programarilor pacientilor care solicita
consultatia medicului sau servicii de investigatii. Prin acest modul se gestioneazd data
programarii, medicul, institutia si alte date necesare pentru programarea pacientului la

consultatie.

Modul Triaj este destinat introducerii datelor referitor la functionalititile specifice
biroului de triaj din cadrul centrelor de medicind primard, examinarile medicale

profilactice, etc.

Modul Fisa medicald este destinat gestionarii in mod unitar a datelor pacientilor,
introducerii/vizualizarii informatiilor referitoare la vizitele pacientilor (consulturi,
tratamente, vaccinari, etc). Modulul asigurd acces la istoricul vizitelor pacientului la

medicii de familie, specialisti, etc.

Modul Laborator este destinat gestiondrii investigatiilor medicale, cererilor si rezultatelor

analizelor medicale ale pacientilor.

Modul Statisticad este destinat generarii operationale, statistice, ad-hoc. Fiecare raport
dispune de criteriile de filtrare specifice fiecarui tip de raport. Acest modul colecteazi
informatii din toate modulele sistemului: personal medical, pacienti, cabinete etc., si

genereaza centralizatoare, diverse statistici si rapoarte.



Modul Gestiune Stocuri este destinat gestiondrii stocurilor in cadrul institutiei medicale,
distributiei consumabilelor catre sectii i medici si a evidentei consumului efectuat.
Modulul gestioneaza facturile, intrarile si iesirile pentru toate elementele din depozitul
unitatii medicale, introducerea datele referitor la cantitatea marfii, pretul unitar, data
producerii medicamentului, data expirdrii, etc. De asemenea modulul permite utilizatorilor

sa obtina, situatia la zi a stocurilor existente.

Module de Administrare sunt destinate efectudrii operatiunilor necesare functionarii
normale a intregului proces. Modulele permit administrarea nomenclatoarelor,
utilizatorilor si a altor elemente necesare functiondrii SIA AMP. Administrarea sistemului

se divizeaza in 2 parti:

1. Administrarea aplicatiei la nivel general;

2. Administrarea modulelor in cadrul unei institutii juridice.
Modul Imunizari este destinat activitatilor privind crearea i mentinerea istoricului de
vaccinare a populatiei pentru utilizarea, de catre lucratorii medicali, in determinarea
vaccindrii adecvate. Modulul contine functionalitati ce permit furnizarea datelor agregate
despre vaccindrile efectuate in cadrul sistemului national de supraveghere si a programului
national de imunizari, precum si In orientarea actiunilor de sénétate publicd cu obiectivele
de a imbunatati ratele de vaccinare si de a reduce bolile care pot fi prevenite prin vaccinare.
Totodata, acest modul asigura vizualizarea si elaborarea listelor/rapoartelor a persoanelor
vaccinate dupa interval de timp, sex, teritoriul administrativ si tip de vaccin. O prioritate
insemnata o are si managementul stocului de vaccinuri la nivel de institutii medicale, ANSP
si CSP.
Modul Programarea online la medic este destinat efectuarii operatiunilor necesare pentru
solicitarea programadrii la medic. Modulul este administrat de catre persoanele din cadrul
institutiilor medicale. Aplicatia permite identificarea persoanei si oferirea posibilitatii de
vizualizare a zilelor/orelor disponibile pentru programare, atat la medicul de familie cat si

la medicii de specialitate.
Operatiuni de administrare a aplicatiei

Administrarea aplicatiei la nivel general cuprinde:

1) administrarea regulilor de securitate;



2) datele utilizatorilor legate de accesarea/utilizarea sistemului;

3) inregistrarea institutiilor si stabilirea legaturilor intre ele;

4) definirea grupurilor de utilizatori dupa roluri;

5) configurarea drepturilor de acces ale utilizatorilor la diverse compartimente;

6) rapoarte de audit;

7) monitorizarea actiunilor de jurnalizare;

8) administrarea nomenclatoarelor, clasificatoarelor, listelor aplicatiei (adaugare,
modificare, stergere, mapare cu nomenclatoarele standard);

9) administrarea conturilor utilizatorilor.

Cerinte minime fata de serviciile de mentenanta

Ofertantul va elabora/actualiza si preda Beneficiarului Planul de mentenanta a SIA
AMP (in conformitate cu Anexa 9 la RT 38370656-002:2006), care urmeaza sa cuprinda:
activitdtile ce se referd la actualizarile de software (Planul de mentenantd ar trebui sa
prevadd modalitatile de gestionare a acestor actualizari si imbunatatiri, inclusiv testarea
acestora inainte de implementare); verificari de securitate; testare de performantd;
monitorizare §i diagnosticare; backup si recuperare; gestionarea incidentelor (sistem de
ticketing sau taskuri, escaladarea problemelor cétre personalul competent si asigurarea
unui timp de rdspuns adecvat); resursele necesare (cum ar fi personalul specializat,

echipamentele si instrumentele necesare).

Pe perioada achizitiondrii serviciilor de mentenantd, Ofertantul va avea acces la
aplicatia de productie SIA AMP pentru utilizatorii desemnati (membri ai echipei de
mentenantd) in scopurile determinate pentru indeplinirea cerintelor prezentului caiet de

sarcini.

Ofertantul va mentine controlul asupra managementului calitdtii pentru a garanta
performanta aplicatiei §i a proceselor necesare pentru comunicarea cu Beneficiarul,
receptionarea mesajelor sau apelurilor, solutionarea incidentelor si implementarea
propunerilor de modificare intru mentinerea unui nivel de satisfactie corespunzator a

Beneficiarului.

Ofertantul va mentine controlul si asupra managementului schimbarilor ce

formeaza impactul asupra proceselor de mentenanta.



Ofertantul va mentine controlul asupra managementului resurselor in limita
necesitatilor pentru indeplinirea cerintelor inaintate de citre beneficiar. Astfel, este de
importantd majord constientizarea mentinerii echipei in componenta stabilitd initial
conform cerintelor minime obligatorii prevazute in prezentul caiet de sarcini, precum si
inlocuirea conforma a specialistilor in cazul excluderii membrilor existenti din diverse
motive planificate sau neprevdzute (ex. concedii, participarea la alte proiecte, incetarca
contractelor de munca, etc.). Un aspect important se refera si la deschiderea specialistilor
fata de studierea si insusirea rapida a tehnologiilor actuale (utilizate in dezvoltarea SIA

AMP) si ale celor noi (ce urmeaza a fi implementate).

Ofertantul va oferi Beneficiarului servicii de suport tehnic 10/24 ore, 6/7 zile, prin

servicii de centru de apeluri cu preluarea rapida a solicitarilor comunicate.

Ofertantul va oferi Beneficiarului accesul la platforma de inregistrare a ticketelor de
tip service-desk sau sistem de management a taskurilor ce va asigura inregistrarea imediata

a incidentelor si a mesajelor de modificare/corectie.

Ofertantul va estima obiectiv efortul necesar si va comunica Beneficiarului despre

planificarea actiunilor de modificare asupra sistemului, va elabora si va oferi Beneficiarului
cele mai bune solutii testate in proiecte similare, va asigura implementarea modificarilor,
va oferi suport tehnic permanent (pe durata valabilititii contractului si in perioada

garantiel) s1 instruiri la necesitate.

Ofertantul va receptiona cu regularitate problemele comunicate de Beneficiar si
mesajele de modificare inaintate, va informa beneficiarul prin expuneri complete $i in
detalii despre etapele si rezultatele de analiza, realizare, testare si implementare, mentinand

un nivel de comunicare corespunzator.

Astfel, conchidem ca pentru perioada achizitionarii serviciilor de mentenanta,
Ofertantul primeste de la Beneficiar acces la versiunea actuala a SIA AMP, iar mentenanta
incepe cu analiza arhitecturii sistemului si a tehnologiilor utilizate, a modulelor de sistem,
a functionalitatilor si a starii de facto a componentelor sistemului de cétre specialistii
echipei de mentenanta. Ofertantul va propune si va planifica activitati preventive pentru
remedierea problemelor tehnice urgente ce pot duce la aparitia unor incidente pe perioada

exploatarii conforme a sistemului sau pot cauza indisponibilitatea acestuia. Ofertantul va



oferi si recomandari de imbunatatire a tehnologiilor (upgrade/update) existente pentru

inlocuirea acestora cu tehnologii moderne.

Concomitent, avand in vedere ca sistemul este unul de importanta nationala si se
afld in etapa de exploatare continud, pe parcursul mentenantei se vor intreprinde
concomitent toate actiunile de realizare a masurilor preventive oferite de Ofertant in
conditiile si termenele propuse de Beneficiar, se vor solutiona si incidentele si

cererile/mesajele de modificare/corectie transmise de catre Beneficiar.

Orice solutie propusd va fi analizatd si implementata de catre Ofertant in sensul
mentinerii unui nivel avansat de eficientd, securitate si de optimizare a resurselor
disponibile pe MCloud. Ofertantul va accepta conlucrarea cu oricare din institutiile propuse
de Beneficiar daca implicarea acestora este una necesard pentru implementarea solutiilor

(ex: STISC, AGE, MS, ANSP, AMED, ASP, etc).

La final de mentenanta, sistemul modificat poate fi dat in exploatare doar in stare
functionald conforma, iar Ofertantul va garanta functionarea conforma a intregului sistem

pentru intreaga perioada de garantie.

Cerinte minime obligatorii pentru asigurarea exploatirii conforme

Cerintele minime obligatorii pentru asigurarea exploatarii conforme este o sarcina

de baza, asumata deplin de catre Ofertant.

Utilizarea modulelor SIA AMP (ex: cautarea, selectarea, inregistrarea, editarea,
salvarea datelor, generarea rapoartelor, extragerea datelor de cétre un utilizator sau de cétre

un grup de utilizatori, etc.) nu trebuie sd afecteze performanta de lucru a sistemului.

in cazul unor solicitéri efectuate in aplicatii de citre utilizatori, cu rezultate returnate
incorect sau fard rezultat, sistemul nu trebuie sd conditioneze autentificare repetata pentru
initierea unei noi sesiuni de lucru sau alte actiuni neconforme instructiunilor de exploatare

conforma a sistemului, dar nici nu trebuie sd cauzeze blocarea aplicatiei.

In cazul prelucrarii masive a datelor (ex: liste, rapoarte, totalizatoare,
nomenclatoare, clasificatoare, centralizatoare, etc.) sistemul nu trebuie sa duca la cresterea

in exces a timpului de raspuns sau sa depaseasca timpul limitd (timeout) si nici nu trebuie



sd produca erori de server. Timpul de raspuns la generarea si exportul datelor rapoartelor

nu trebuie sa creascd in cazul volumului mic de date sau in cazul lipsei datelor inregistrate.

Sistemul va contine afisarea in clar a mesajelor despre erori sau mesaje de
informare, astfel incat utilizatorul sa inteleagd masurile ce urmeaza sa le intreprinda in

cazul unor erori tehnice produse.

Sistemul poate fi accesat doar prin MPass (cu exceptia aplicatiilor de test) de catre

tot1 utilizatorii cu drept de acces.

Optimizarea permanentd a structurii bazelor de date este necesard pentru buna
functionare a intregului sistem pe termen scurt, mediu si lung, dar si pentru introducerea
corectiilor de imbundtatire care se dovedesc a fi utile pe parcursul exploatarii conforme a

sistemului.

Structura bazelor de date poate fi modificatd, doar dupa informarea in prealabil a

Beneficiarului, fara a pune in pericol consistenta sau semnificatia datelor existente.

Indiferent de operatiunile aplicate, bazele de date trebuie s isi mentina structura de
bazi care nu va solicita/consuma in exces resursele alocate, iar sistemul va raspunde corect
cerintelor aplicative permanente sau cerintelor ce variaza in functie de criteriile selectate
de citre utilizatori. In acest sens, orice scenariu de ciutare, inregistrare, editare, transfer,
selectie, date generate si extrase de cdtre utilizatori nu trebuie sa cauzeze cresterea timpului
de afisare si extragere a volumului de date si nici nu trebuie sd cauzeze cresterea timpului
de raspuns pentru scenarii in care utilizatorii folosesc simultan aceleasi functionalitati sau

instrumente ale aplicatiei.

Orice actiune de modificare/corectare a sistemului nu trebuie sa afecteze
functionalitatile existente sau care sunt in proces de elaborare (in cazul unor proiecte de

dezvoltare desfasurate in aceastd perioada).

Sistemul trebuie sd asigure in permanentd controalele logice in procesele de

inregistrarea, editarea, transferul, salvarea si extragerea datelor.

Serviciile automatizate de verificare si transfer a pacientului pe lista de evidenta a
medicilor de familie trebuie sa functioneze stabil, fara exceptii si nu trebuie sa genereze

erori.



Serviciile de conexiune web trebuie sd functioneze instant si sd isi mentind
continutul setului de date procesate, in timp real, conform proceselor automatizate
prestabilite. Timpii de rdspuns a interpelarilor inregistrate ca urmare a actiunilor
utilizatorilor sau cele predefinite in aplicatie, nu trebuie sa varieze in cazul utilizarii unui
format constant a setului de date. Erorile produse si mesajele de informare suplimentare

vor fi expuse pe intelesul utilizatorilor/administratorilor.

Aplicatiile sistemului trebuie sa 1si mentind structura, arhitectura si designul
prevazut, sa functioneze stabil si sa ofere un timp de raspuns nu mai mare de 3 secunde.
Orice defect al aplicatiilor trebuie remediat rapid. Orice solutie de ocolire temporara va fi
aplicatd doar in timpul necesar pentru analiza si elaborare a unei solutii mai bune si doar
cu conditia ca orice modificare este jurnalizata si poate fi restabilitd la versiunea precedenta
in caz de esec (actiuni rollback). O solutie de ocolire nu va fi acceptatd ca si o solutie

definitiva.
Ofertantul va efectua regulat copie de rezerva la versiunile aplicatiilor.

Aplicatiile de server utilizate pe platforme (inclusiv cele cu sursa deschisd) vor fi
analizate de catre specialisti pregatiti si vor fi inlocuite cu pachete si biblioteci actuale
pentru a asigura compatibilitatea tehnologiilor implementate si buna functionare a cestora.
Astfel, activitatile legate de reinginerie a platformelor si aplicatiile existente constituie un
obiectiv de baza ce trebuie implementat la inceputul perioadei de mentenantd. Simultan, se
vor aplica configurdrile necesare pentru asigurarea bunei functiondri in corelare cu

aplicatiile instalate.

Indisponibilitatea sistemului de productie nu poate depasi totalul a 7 ore (in total)
timp de o lund si nu mai mult de 30 minute (in total) pentru fiecare zi lucratoare din luna
in intervalul orelor 08:00-19:00, luni-sambatd. Pentru determinarea timpului de
indisponibilitate vor fi luate in consideratie mesajele comunicate de catre Beneficiar si
mesajele/pretentiile inaintate de Registratorii si Destinatarii datelor prelucrate in SIA
AMP. Durata indisponibilitatii se va calcula incepand cu ziua/ora in care a fost comunicat
mesajul de indisponibilitate si ziua/ora in care Ofertantul comunica despre finalizarea

restabilirii sau despre solutiile de work-around.



Cerinte fata de mentenanta de avertizare

Mentenanta de avertizare se descrie prin totalitatea actiunilor obligatorii intreprinse
permanent de cétre echipa Ofertantului in urmatoarele scopuri: mentinerea functiondrii
stabile si neintrerupte a modulelor SIA AMP, mentinerea timpului de raspuns
corespunzatori a aplicatiilor, mentinerea WS, mentinerea fluxurilor logice si a operatiunilor
de procesare corectd a datelor, mentinerea nivelului avansat de securitate si protectie a
informatiilor, mentinerea nivelului avansat de integritate si confidentialitate a datelor,

administrarea bazelor de date, etc.

Ofertantul va analiza incidentele expuse i comunicate de utilizatorii sistemului, va
analiza minutios scenariile de producere a incidentelor, va stabili cu acceptul Beneficiarul
legatura cu reprezentantii sau angajatii diferitor institutii pentru intelegerea impactului
incidentelor asupra activitatilor utilizatorilor si pentru intreprinderea masurilor de

remediere a acestor incidente in cel mai scurt timp posibil.

In acest sens, echipa Ofertantului trebuie sa inteleaga semnificatia datelor prelucrate
si s@ intreprinda in mod corect masuri de analiza, control, solutionare, testare si verificare

a tuturor neregularitatilor.

In cazul interpretarii privind tipul de mentenantd, se va tine cont de faptul ca
implementarea unor solutii noi pentru atingerea obiectivelor stabilite in mentenanta de
avertizarea nu pot fi trecute pe tip de mentenantd adaptivd sau de corectie (pentru

mentenanta adaptiva si de corectie fiind stabilite alte obiective).

Actiuni minime in mentenanta de avertizare:

¢ planificarea activitatilor preventive;

e monitorizarea, prognozarea, estimarea si alocarea resurselor necesare in termen

rezonabil pentru asigurarea disponibilitatii si functionarii neintrerupte a sistemului;

e asigurarea permanentd a controlului incidentelor, controlul erorilor, prevenirea

acestora;

e identificarea si solutionarea rapida a incidentelor deja produse cu prioritate critica,

inalta, medie si jbasé, remedierea neregularitdtilor;

e actiuni planificate de prevenire a functionarii neconforme a sistemului si WS;



solutionarea defectiunilor legate de vizualizarea, cautarea, Iinregistrarea,
prelucrarea, editarea, salvarea, generarea si extragerea datelor de citre utilizatori
(ex: calcul gresit a datelor din rapoarte generate sau extrase, informatii incomplete,

erorl la etapa de accesare sau utilizarea instrumentelor de lucru, etc.);

solutionarea defectiunilor si dereglarilor de sistem produse la diferite etape de
accesare si utilizare a sistemului de catre utilizatori (ex: defectiuni la accesarea
modulelor, paginilor, meniurilor, sub-meniurilor, tab-urilor, formularelor,
rapoartelor, clasificatoarelor, totalizatoarelor, registrelor, darilor de seama, listelor
predefinite, filtre de selectie, instrumente de lucru (tools), cimpuri de completare

manuald, butoane, etc) ;

analiza codului sursa, fixarea si remediere bug-uri si aplicarea corectiilor de cod sau
a solutiilor de reprogramare a codului. Instalarea, configurarea si utilizarea
instrumentelor si a tehnicilor avansate de troubleshooting, debugging, monitoring,

pentru fiecare produs/tehnologie;

activititi de administrare SGBD, actiuni de corectare sau imbinare a datelor,
actualizarea datelor, actualizarea tabelelor la nivel de nomenclatoare, clasificatoare,

cataloage si liste, etc.;
activitati de mentinere a bazelor de date si prelucrarea operationala a datelor;

mentinerea procedurilor de backup, recuperarea acestora in caz de necesitate sau

dezastru (se stocheaza doar pe mediul fizic oferit de beneficiar);

actiuni de configurare, ajustare, upgrade su update la versiuni actuale a produselor

utilizate deja existente;
generarea si instalarea certificatelor de securitate (ex: SSL);

documentarea lunara a activitatilor i prezentarea catre Beneficiar a urmatoarelor:
raport de incidente, note de analiza ampla a situatiilor, informatiile complete despre

solutiile propuse si actiuni de remediere, etc.

elaborarea instructiunilor de mentinere a sistemului si de asigurarea

mentenabilitatii, instructiuni pentru administrare si remediere a celor mai comune



si frecvente deficiente produse in timpul exploatarii (proceduri, comenzi, scripturi,

ete).
e actualizare ghiduri pentru utilizatori
e gestionarea sistemului de ticketing sau task-uri oferit;

* alte activitati necesare ce se impun de conditiile mentenantei de avertizare, propuse

de catre Ofertant sau de catre Prestator.

Cerinte fata de mentenanta adaptiva si de corectie

Activitatile mentenantei adaptiva si de corectie sunt modificari esentiale efectuate
asupra SIA AMP in scopul imbunitatirii arhitecturii sistemului. In baza unei analize
complete, ofertantul va identifica noile versiuni soft si va inainta beneficiarului propuneri

de inlocuire completd a tehnologiilor depasite.

Ofertantul va inainta propunerile de imbunatatire a starii per ansamblu a sistemului
si va intreprinde toate masurile necesare pentru optimizirile tehnologiilor ce au stat la baza

proiectarii sistemului si va asigura inlocuirea acestora cu alte tehnologii noi.

Activitdtile aferente mentenantei adaptivd si de corectie au la bazd scopul de
asigurare a capacitatii de functionare a sistemului in conditii modificate sau care se
modificd pe perioada exploatarii, efectuarea corectiilor asupra functionalitatilor si
componentelor SIA AMP ce duc la imbunatatirea de structurd, arhitectura si design a

acestuia.

Actiunile aferente mentenantei adaptivda si de corectie nu includ activitatile de
ajustare si corectie care sunt necesare de a fi intreprinse drept masuri de prevenire si
solutionare a incidentelor produse, precum si actiunile ce corespund sau sunt asemanatoare

actiunilor minime prevazute in activitatile de mentenanta de avertizare.

Pentru mentenanta adaptivd si de corectie, beneficiarul isi propune realizarea

urmatorului plan:

Analiza arhitecturii SIA AMP si a componentelor de sistem;

Elaborare@;_ﬁlanului de mentenan{d;




locarea spec1a11$tllor

. 'Estlmarea resurselor necesare Ppe mediul Cloud

' Proiectarea reingineriei dupa model recomandat de arhitecturd si topologn

. Implementarea solutiilor/instrumentelor de monitorizare, notificare si alerti a
- incidentelor de sistem in scopul optimizarii incarcaturilor de vCPU, RAM,
| spatiu de stocare, etc;

Imbunatitirea modulelor de sistem si asigurarea independentei prin servicii
| SOA;

Optimizarea mecanismelor de generare si export a datelor din rapoarte de
volum mare, implementarea noilor politici si reguli de prelucrare a datelor din
rapoarte dupa principii Async API;

- Implementarea solutiilor pentru servere de stocare criptata a fisierelor,
arhivare, solutii de control al accesului si integrare cu module existente (ex:
MinlO);

mplementarea solutiilor de gestionare a volumelor mari de date (ex: dupa
concepte Big Data si tehnologii Click House);

Implementarea solutiilor Load balancer;

Instalare si upgrade pentru solutii compatibile cu ecosistem Spring
. Framework (spring boot, spring security, etc.)

Implementarea si mentinerea instrumentelor de gestionare a ciclului de viata
- SIpentru DevOps, politici §i reguli de control in versionare Git CI/CD.

- Analiza dispozitivelor de laborator, echipamente hardware si softuri utilizate
. de catre destinatari.

Dezvoltarea solutiilor de interconectare si procesare a datelor de laborator
' preluate din extern.

Dezvoltarea instrumentelor de conectare si configurare, monitorizare a
conectanlor 51 ewden;a dispozitivelor conectate de laborator la nivel global,

notificare, admlmstrare globala/locala resurse umane etc) conform cenn;elor

stabilite de catre beneficiar (cu referire la fluxuri de date, reguli, elemente

grafice ale aplicatiei, baze de date conectate, noi pagini, noi filtre si noi
rapoarte, etc.)

. Implementarea solutiilor de arhivare a datelor (ex: grafice de lucru setate,
conturi, angajari,etc.), setarea termenilor de activare a acestora.



| Interconectare SIA AMP cu SIA AMS si SIA AOAM, alte sisteme .

Interconectare cu registrul de eVIdenta a populatlel la medicul de farmhe '

Interconectare cu AMED (comunicarea reactiilor adverse).

Interconectare cu registrul de evidenﬁi a populatiei la medicul de familic -
| (actualizare la z1).

Implementarea metodelor de testare manuala §i automatizata si a
mecanismelor de producere a erorilor pe mediul de productie.

Efectuarea testelor necesare.

Elaborarca documentului de arhitectura a versiunii SIA AMP modificat.

*Etapele parcurse de catre Ofertant pot fi modificate de comun acord cu Beneficiarul.

Planul de mentenantéd adaptiva si de corectie contine actiunile minime obligatorii ce

urmeaza a fi realizate conform etapelor si doar in volum deplin.

In acest sens, Ofertantul va prelua de la Beneficiar cereri/mesaje de modificare si,
de comun cu Beneiiciarul, va stabili nivelul de complexitate si efortul de solutionare

conform timpului de interventie prestabilit.

Ofertantul trebuie sd fie pregdtit in permanentd sa rispunda solicitarilor de
modificare, si le analizeze prompt si sd ofere cele mai bune recomandari si solutii de
implementare a acestora. Cantitatea serviciilor de mentenanta adaptiva si de corectie oferite

lunar se vor determina din volumul efortului planificat pentru o luna.

Indicatori de calitate si criterii de performanta

Indicator Rezultatul asteptat

99.9% disponibilitate in programul de

Functionare continud
lucru

Timp de raspuns sesiune - Server aplicatie, | Nu mai mult de 3 secunde raspuns per
fara Baza de date. accesare aplicatie /instrumente aplicatie.




Logare MPAss SIA AMP — 3-7 secunde pe
procese cumulativ.

Timp de raspuns sesiune de lucru
(app+db), operational

Adaugare manuala a datelor in campuri-
max 3 secunde per camp.

Selectie date din surse AMP- max 3
secunde.

Salavare datelor inregistrate — max 3
secunde.

Accesare formulare — max 3 secunde per
formular.

Extragere date prin ws — maxim 3
secunde.

Timp de raspuns sesiune de lucru
(app+db), rapoartare

In dependenta de raport, nu mai mult de 15
secunde pentru rapoarte generate pe
perioada timp de o luna.

in dependenta de raport, nu mai mult de 45
secunde pentru rapoarte generate pe
perioada timp de un trimestru.

In dependenta de raport, nu mai mult de 90
secunde pentru rapoarte generate pe
perioada timp de un semestru.

in dependentd de raport, nu mai mult de
180 secunde pentru rapoarte generate pe
perioada timp de un an.

In dependenta de raport, nu mai mult de 15
secunde pentru rapoarte generate cu pana la
2 mii inregistrari dintr-o singura sursa.

Interoperabilitate AMP cu: AMS, Lista

Medici CNAM, RSP, MConnect, MPass, | 99% disponibilitate
MNotify

Mecanism Backup 99% disponibilitate
Criteriu Calcul si masura

MTTI (Mean Time To Incident) | MTTI=)T1+T2+...+Tn}/n)

MTTI -Timpul mediu intre incidente;
T1,7T2,.,Tn - durata individuald a fiecdrui incident;

n-numdr total de incidente in anumit interval de timp.

MTTR (Mean Time To Repair)

MTTR=(T{+T2+..+T)/n




MTTR- timp mediu de remediere
T1,T2,....,Tn- durata individuald a fiecdrui incident;

n-numdr total de incidente in anumit interval de timp.

Teste de succes a recuperarii Simulare sau situatii reale

Nivel de securitate Tentative de compromitere
Actiuni de acordare sau suspendare acces la resurse

Incidente identificate si remediate

Eficienta  procedurilor  de | Uptime si disponibilitate (graficul intreruperilor si

mentenanta durata acestora)

Feedback Mesaje receptionate de la utilizatori

CNAM solicita in prezenta procedurd disponibilitatea specialistilor si cere
Ofertantilor specificarea in Oferta financiara a pretului pentru 3000 de om/ore pentru
cererile de mentenanta adaptiva si de corectie. Rezervarea mentionata creeaza avantajul
implementarii rapide a necesitatilor tehnice si de consultantd imediate ale SIA AMP si
asigurd continuitatea serviciului in situatiile urgente. Indicatorii de calitate si criteriile de

performanta pot fi solicitate de catre ofertant in cazuri de necesitate.

Timp de interventie, solutionarea incidentelor si estimarea
efortului

Timp de interventie si solutionare a incidentelor pe termen scurt (mentenanta
de avertizare)

Critic imediat 15 minute 10 ore
Inalta imediat 1 ord 10 ore
Medie 1 ord 5 ore 3 zile

Joasa I zi 3 zile 10 zile

Timp de interventie pentru solutionarea cererilor de modificare (mentenanta
adaptiva si de corectie)



Modificare cu nivel fredus 1zi 5 zile

Modificare cu nivel mediu 1 zi 10 zile
Modificare cu nivel avansat 2 zile 15 zile
Modificare cu nivel foarte mare 2 zile 30 zile

*Activitatile planificate pentru realizarea obiectivelor din mentenanta adaptiva si de
corectie, ca urmare a efectuarii unei analize si inaintarea solutiilor de catre Ofertant, se
stabilesc in mod particular in conformitate cu prioritizarea acestora, inclusiv durata de
timp si efortul estimat, doar de comun acord cu Beneficiarul.

Lucrarile de mentenanta adaptiva si de corectie se vor comunica de catre Beneficiar,
se vor receptiona si se vor confirma de catre Ofertant intr-un termen de cel mult o zi, iar
solutia se va prezenta Beneficiarului impreund cu rezultatele testarii si se va implementa

pe mediul de productie in cel mult 5 zile lucratoare de la data receptionarii.

Conditii de confidentialitate, securitate si protectia datelor

Conditiile de confidentialitate, securitate si protectie a datelor vor fi asigurate si
respectate in conformitate cu prevederile legale in rigoare si vor fi obligatorii pentru toate

persoanele din echipa Ofertantului.

Mod de conlucrare si organizare

Ofertantul va desemna persoane responsabile de conlucrare cu Beneficiarul, va
informa prin scrisoare oficiala Beneficiarul despre echipa desemnata si va oferi date de

contact in termenul previzut in Contract.

In acest sens, Ofertantul va implica specialistii potriviti pentru analiza, solutionarea,
implementarea si testarca calitativa a solicitarilor inaintate de Beneficiar (incidente, cereri
de modificare, teste, etc.) pentru finalizarea acestora in termeni prevazuti si conform

efortului stabilit.

Ofertantul va participa la sedintele organizate a grupului de participanti, iar la
necesitate va conlucra direct cu alte entitati nationale. In alte cazuri, Ofertantul se va

deplasa la oficiul Beneficiarului.

Pentru mentenanta de avertizare, Ofertantul va oferi Beneficiarului originalele

facturilor fiscale, act cu privire la serviciille prestate, raport lunar cu lista



incidentelor/defectelor remediate sau solutionate, note de analizd completd si planul

activitatilor preventive (la necesitate).

Pentru mentenanta adaptiva si de corectie, Ofertantul va oferi Beneficiarului planul
activitdtilor (emis la Inceput de lund), originalele facturilor fiscale si raportul de
implementare a modificarilor, act cu privire la serviciile prestate, UAT (teste de acceptantd)
pentru fiecare modificare sau functionalitate noud, instructiunile suplimentare (la

necesitate), manualele utilizatorilor actualizate si tehnoredactate (la necesitate).

La finalul perioadei de contract, Ofertantul va transmite beneficiarului dreptul de
autor asupra codului-sursd compilabil a produsului program, versiunea actualizati a
ghidurilor pentru utilizatori, instructiuni tehnice suplimentare de instalare, administrare si
exploatare a sistemului (daca va fi solicitat de Beneficiar), actul de predare in exploatare a

sistemului modificat, document de arhitectura a sistemului modificat.

Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea
Beneficiarului, iar furnizorul executd operatiunile tehnice asupra acestora pana la
finalizarea contractului. Toate rezultatele obtinute in perioada prestarii serviciilor apartin

Beneficiarului fara limitare te timp.

Atat pe perioada mentenantei, cat si in perioada garantiei, Ofertantul va oferi
Beneficiarului toate informatiile tehnice/operationale necesare, daca se constatd cd in lipsa
acestora nu sunt posibile realizarea proiectelor de dezvoltare, reinginerie sau achizitionarea

serviciilor de mentenanta ce se vor desfasura ulterior.

Cerinte Service/Task Desk

Prin ofertd, Ofcrtantul serviciilor achizitionate de catre Beneficiar isi asuma

urmatoarele conditii minime de suport tehnic la nivelul service desk-ului:

e Disponibilitate service desk prin email, telefon racordat la programul de lucru al
beneficiarului.
e Modalitati de asigurare a suportului: email, telefon, remote acces, on-site, sedinte

online sau deplasare fizicd la sediul beneficiarului.

Obligatii solicitate pentru Service Desk in cazul unui incident la nivelul centrului de date:



- Personalul service desk -ului va trebui s mentina permanent actualizata lista
specialistilor disponibili pentru interventie;

- Personalul service desk -ului trebuie sa mentina legatura cu specialistii (telefonica,
mail, sms, on-line) pe parcursul interventiilor, astfel incat utilizatorii sd poatd primi
informatii corecte privind starea de functionare a sistemului;

- Service desk-ul nu va dirija utilizatorii catre echipele de interventie si va actiona ca
punct unic de contact pe toatd durata incidentului pana la reintrarea sistemului in regim
normal de operare.

- Existenta serviciului de suport client “Hot-Line”.

- Existenta Sistemului Informational automatizat pentru inregistrarea si evidenta

solicitarilor de suport;

- Inregistrarea incidentelor si a cererilor/mesajelor de modificare;

- Furnizarea livrabilelor lunare privind serviciile prestate;

- Recomandarea actiunilor, instruire i suport pentru evitarea situatiilor asemandatoare

celor solutionate.

Cerinte fata de livrabile

Ofertantul mentine in stare actuald documentatia tehnica aferentd softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti s poati prelua serviciile de mentenanta.

Ofertantul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinata Beneficiarului.

La finalizarea Contractului Ofertantul va asigura predarea si innoirea urmatoarelor
livrabile:

a) Codul sursa compilabil pe suport DVD-R;

b) Documentatia tehnica;

¢) Ghidul utilizatorului;

d) Ghidul administratorului;

e) Conceptia de mentenanta pentru urmdtoarea perioada;
f) Planul de mentenanta.

In acest context, mentionim ca pentru functionarea eficientd este esential sd existe o
Conceptie de mentenanta bine structuratd. Conceptia de mentenantd urmeaza sa cuprinda
cel putin urmétoarele obiective:

a) Asigurarea functiondrii neintrerupte a sistemului informational;



b) Optimizarea performantei si eficientei sistemului; Protejarea si securizarea
datelor si informatiilor stocate in sistem;

¢) Identificarea si remedierea rapida a problemelor tehnice si a defectiunilor;

d) Asigurarea respectarii standardelor si reglementérilor de securitate si
confidentialitate.

In ceea ce priveste Planul de mentenantd, acesta urmeaza sa cuprinda: activititile ce se
referd la actualizdrile de software (Planul de mentenanta ar trebui sd prevadd modalititile
de gestionare a acestor actualizari si imbunatatiri, inclusiv testarea acestora inainte de
implementare); verificdri de securitate; testare de performantd;, monitorizare si
diagnosticare; backup si rccuperare; gestionarea incidentelor (crearea unui sistem de
ticketing, escaladarea problemelor catre personalul competent si asigurarea unui timp de
raspuns adecvat); resurscle necesare (cum ar fi personalul specializat, echipamentele si
instrumentele necesare). Dezvoltarea unei conceptii de mentenantd si a unui plan de

mentenantd, adaptarea si ajustarea acestora in functie de specificul si cerintele CNAM vor

contribui la asigurarea unui sistem informational robust si fiabil.

Cerinte minime fati de echipa de mentenantia

Ofertantul va desemna membrii echipei de mentenanta conform CV-urilor transmise
in setul documentelor de licitatie. Totodatd, Ofertantul va include in componenta echipei
doar membri ce detin experienta si pregatirea necesarda pentru realizarea cerintelor din

prezentul caiet de sarcini.

In cazul concediilor (ex: de odihna, concedii medicale, deplasari, etc) sau alte situatii
ce duc la incetarea temporari a atributiilor de munca a specialistilor din cadrul echipei, sau
situatii in care specialistul nu poate fi disponibil pentru indeplinirea activitatilor aferente
mentenantei, Ofertantul va asigura inlocuirea imediata a membrilor existenti cu alti membri
noi tindnd cont de cerintele prezentului caiet de sarcini si doar in baza acceptului

Beneficiarului.

Ofertantul este obligat sa informeze in prealabil Beneficiarul despre necesitatea
modificarii echipei de mentenantd, va transmite CV-ul persoanei care inlocuieste si va
confirma receptionarea raspunsului (de acceptare sau refuz) expediat de catre Beneficiar.
Beneficiarul isi rezervi dreptul de a refuza modificarea componentei minime a echipei in

cazul in care pregatirea prolesionald si experienta noilor membri nu corespunde cerintelor



stabilite in prezent caiet de sarcini sau solicitarea privind modificarea echipei nu este

relevanta.

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind

experienta pe care trebuie sd o detina echipa de mentenanta a ofertantului:
Manager de proiect (minim 1 persoana)

— Studii superioare f{inalizate cu diploma de licenta in domeniul TIC sau domenii
conexe;

— cunoasterea limbii de stat;

— Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta
la nivel international in domeniul managementului proiectelor si/sau emis de o

institutie publica sau privata competenta cu recunoastere generala;

— Experienta profesionald generald de minim 5 ani in proiecte aferente domeniului
TIC;

— Experientd specifici de Manager de Proiect in cel putin 3 proiecte de complexitate
similard, pe roatd durata proiectului, realizate cu succes (se justifica prin documente,
ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a avut rol de manager

de proiect).

Specialist infrastructura sistem (minim 1 persoanai)

— studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii
conexe;

— cunoasterea limbii de <tat;

— detine certificate cc confirma nivelul de pregétire in domeniul de specializare;

— detine experientd profesionala generala in domeniul de specialitate de minim 5 ani;

— cunostinte in activititi de administrare $i mentinerea unui nivel avansat de securitate
pentru Linux CentOS, Windows Server, VMware, aplicatii server, protocoale de
comunicare, etc.

— experientd in arhitectura SI ;



— detine experientd dobanditd prin participarea in cel putin 3 proiecte in activitati IT
complexe privind infrastructura software si hardware pe platforma MCloud (se
Jjustifica prin documente, ex: CV-uri si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul
caruia a fost).

Specialist programator frontend (minim 1 persoana)

— studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii
conexe;

— detine certificate ce confirma nivelul de pregatire in domeniul de specializare;

— cunoasterca limbii de stat;

— detine experientd de minim 5 ani in domeniul de programare;

— detine experientd dobandita prin participarea in calitate de specialist IT in cel putin
3 proiecte de implementare a unui sistem informational de complexitate similara (se
Jjustifica prin documente, ex: CV-uri si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).

Specialist programator backend (minim 1 persoanai)

— studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii
conexe;

— detine certificate ce confirma nivelul de pregatire in domeniul de specializare;

— cunoasterea limbii de stat;

— detine experientd de minim 5 ani in domeniul de programare;

Specialist baze de date (minim 1 persoani)

studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii

conexe;
— detine certificate co coirma nivelul de pregatire in domeniul de specializare;
— cunoasterea limbii de siat;

— detine expericntda de minim 5 ani in proiectarea bazelor de date si administrarea,

mentinerea SGBD:



— detine experientd dobdndita prin participarea, in calitate de specialist in baze de date,

in cel putin 3 proiecte implementate cu succes a unui sistem informational de
complexitate similard (se justifica prin documente, ex: CV-uri si/sau scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului
economic, angajatul caruia a fost).

Software Tester (minim 1 persoana)

studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii
conexe;

experientd in testarea functionald a sistemelor informationale;

experienta in testarea performantei si incarcdrii sistemelor informationale;
experienta in automatizarea proceselor de testare a produselor software;

cel putin 2 ani experientd in testarea produselor software de complexitate similara
(se justifica prin documente, ex: CV-uri si/sau scrisori de recomandare din partea
beneficiarilor de proiccte, remise pe numele operatorului economic, angajatul

caruia a fost).

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul
Adresa postala: mun. Chisindu, str. Veronica
Micle nr. 1/1, Republica Moldova

Telefon: +373 680 87 273
Cod fiscal: 1007600068958

Banca: Sucursala nr. 2 Trkin a BCR

Chisinau SA

IBAN: MD73RN000000002224801432

Beneficiarul
Adresa postald: mun. Chisinau, bd. Vlaicu

Pircalab,46

Telefon/fax: 022 780-295, 022 780-240
IBAN: MDSS8TRPEADS18720A01857AA
Banca: Ministerul Finantelor — Trezoreria de
Stat

Cod: TREZMD2X

Cod fiscal: 1007601007778
Adresa postala: mun. Chisinau, bd. Vlaicu
Pircalab,46

SEMNATURILE PARTILOR

Prestatorul
Reprezentant
Inga RUSU
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Beneficiarul
Director general




SPECIFICATII TEHNICE

Anexa nr. 1

la contractul nr. Y6/E7°

Din ., j

9 /4 2023

Specificarea tehnica

r . .
; e deplini solicitata de Specllﬁgarea tEh.md
Denumirea ade 5 : deplini propusa de Standarde de
g i Produ-catorul citre autoritatea y ok
serviciilor origi s citre ofertant referinta
ne contractanta
] 3 4 5 6 7

Lotul 1 Servicii de mentenantd si suport a Sistemului Informational Automatizat “Asistenta Medicala Primara”

(SIA AMP)

Servicii de
mentenanti de

European Software

Conform Caietului
de sarcini inclus la

Conform Caietului
de sarcini inclus la

. ~_ | MD Company SRL / . . : Moldova
avertizare —in /RO GeniusplT Solutions | Capitolul IT Conditii < ", Standard
bazi de SRL, speciale ale Conditii spec1al§
abonament Contractului ale Contractului
Servicii de o - Conforin et Conforfn-C_aletulul
mentenanti European Software R de sarcini inclus la
{ S amnany S de sarcini inclus la .
s MD Company SRL / Camitolil [ Moldova
adaptiva si de e Canitolul 11 Conditii -4apitolu
e /RO | Genius IT Solutions ap1iofu onditi e ; Standard
| . Conditii speciale
corectie — la SRL speciale ale .
cerere Contractului ale Contractului

SEMNATURILE PARTILOR

Prestatoru!
Reprezentant
Inga RUSU

i

et

Beneficiarul
Director general
Ion DODON




Anexa nr. 2

la contractul nr. 7&/£/7°
din“ 29 /2 2023
SPECIFICATII DE PRET
Pret Pret Suma
Denumirea bunurilor/  |'nitatea dd . i unitar | unitar 2 Suma Termenul de Clasificatie
Cod CEV serviciilor masuri Canttaten (fard | (cu {,T:: cu TVA livrare/prestare bugetari (IBAN)
TVA) | TVA)
1 2 3 4 5 6 i 9 10
Lotul 1 Servicii de mentenanta a Sistemului Informational Automatizat Asistenta Medicald Primara (SIA AMP)
Servicii de
< | o | g 2 : -
mentenanti de = = = = Din data semnirii
o \ A = = = 2 contractului, pana la | MDSSTRPEADS
! — . = =) = = » P ADS
= averuzzjre m | Luni | 12 o - ™ o | datade31.12.2024, | 18720A01857AA
§ baza de S o ™ ) inclusiv.
o abonament
—~
Servicii de
& =1 . s ) o
mentenantd s | &l & = Din dd‘ta ;'e.m“f*”_‘
~ i 0 S S = = contractului, pana
: m/ - - S MDSS8TRPEADS
8‘ adaptiva si de i 3000 | E § S = la data de 18720A01857AA
S corectic —la re 5 & 31.12.2024,
=2 . :
Q Gerere inclusiv.
~
Suma totata, fara TVA 1 830 000,00
Suma Totala, inclusiv TVA 2196 000,00

SEMNATURILE PARTILOR

Prestatorul
Reprezentant
Inga RUSU

Beneficiarul
Director general
Ion DODON
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Anexa nr. 3
la contractul nr. 7&£/<2~
din“ A9 /2 2023

Model de act de primire predare serviciilor pentru luna raportati

ACT
de primire-predare serviciilor pentru luna raportata

Prin prezentul act se confirma prestarea serviciilor prevazute de contractul

Nr. din ” ” 20

Se confirma faptul ca operatorul economic
a prestat servicii

la data de 20
Prestatorul Beneficiarul
Semnitura, F.N.P. Semnatura, F.N.P
Contrasemnat:
" 2 202
Semndtura F.N.P. si functia persoanci care

a receptionat bunuri

SEMNATURILE PARTILOR

Prestatorul Beneficiarul
Reprezentant Director general
Inga RUSU on DODON
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