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Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si evidentdi a Serviciilor Medicale, componenta SIP (in
continuare - SIP) reprezintd un instrument informatic de colectare si procesare centralizatd de date
privind programaérile la servicii de inalta performanfa in regim online gestionat de Compania
Mationala de Asigurdri in Medicind. SIP este gizduit in platforma guvernamentald comund M-Cloud,
asupra acesteia desfisurind-se in mod continuu servicii de intretinere si dezvoltare.

Crearea si functionarea SIP sunt reglementate de urmitoarele acte legislative si normative:
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Avizat: Ghenadie Damascan, sef DCPSM
Aurelia Resetilov, sef SPAN

Legea cu privire la informaticd nr. 1069-XV din 22 iunie 2000;

Legea cu privire la Statistica Oficiald, nr. 412- XV din 09 decembrie 2004;

Legea nr.264-XV . Cu privire la documentul electronic §i semnitura digitald” din 15 iulie
2004;

Legea nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal;

Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si interoperabilitate;

Hotérirea Guvemului Republicii Moldova nr.272 din 6 martie 2002 privind masurile de creare
a sistemului informational automatizat , Registrul de stat al unitatilor de drept”;

Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martic 2002 , Pentru aprobarea
Conceptiei sistemului informational automatizat Registrul de stat al populatiei™;

Legea nrd467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

Hotarirea Guvernului nr.562 din 22 mai 2006 "Cu privire la crearea sistemelor si resurselor
informationale automatizate de stat™;

Hotdrirea Guvernului ne. 1032 din 06 septembrie 2006 "Cu privire la aprobarea Concepliei
sistemului informational automatizat "Registrul resurselor si sistemelor informationale de
stat™;

Hotdrirea Guvernului RM nr. 1123 din  14.12.2010 privind aprobarea Cerinfelor faja de
asigurarea securitiifii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la Strategia najionald de
dezvoltare a societtii informationale “Moldova Digitala 2020";

Hotirirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul electronic guvemamental
integrat de semnaturd digitald (MSign);

Hotirirea Guvemului RM nr. 128 din  20.02.2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

Hotirirea Guvernului RM nr. 211 din 03.04.2019 privind platforma de interoperabilitate
(MConnect);

Coordonare; Chifac Ghenadie,
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» Ordinul MS si CNAM 397/125A din 05.04.2013 “Privind aprobarea Regulamentului cu
privire la modalitatea de codificare, colectare, raportare si validare a dawlor la nivel de
pacient in cadrul finanldrii spitalelor in bazd de DRG (CASE-MIX)™.

¥ Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie 2006 "Cu privire la
aprobarea reglementdrii tehnice "Procesele ciclului de viata al software-ului™ RT 38370656-
002:2006 (Monitorul Oficial nr, 95-97/335 din 23 iunie 2006);

# Ordinul CNAM nr. 204-A din 07.08.2020 ,Cu privire la aprobarea Politicii de securitate
informationald in cadrul Companiei Nafionale de Asigurdri in Medicina”.

Avizat: Ghenadie Damascan, sef DC 7@/
Aurelia Resetilov, sef SPAN . Coordonare: Chifac Ghenadie,

Tatiana Marcinschi, specialist cogfrdonator DCPSM_- /1 { £} Sef adjunct DTI




Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta, suport si formuleaza
condifiile pentru dezvoltarea functionalitatilor sistemului in scopul extinderii acestuia in zonele de
interes business al Autoritdlii Contractante. In mod concret, prezentul proiect are urmitoarele
componente:

Obiectul achizitiei DURATA / TERMEN

A. Mentenanta si suportul SIP | Servicii asigurate timp de 6 luni de la semnarea
contractului. Serviciile se refera inclusiv la artefactele
dezvoltate pe  parcursul  contractului  asupra
functionalitatilor existente

B. Dezvoltiri necesare Furnizorul va livra servicii de dezvoltare, transfer de
functionalititilor SIP, cunogtinte si consultan(d, la cerere, in condiiile
transfer de cunostinte si prezentei achizitii.
consultanti

In prezenta documentatie sunt reflectate informatii privind tehnologia folositd i
modul in care sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si
isi va asuma riscurile ce decurg din modificirile acestuia. Asumarea serviciilor implica
acordarea garantiei asupra SIP pentru o perioadd de minim 12 luni dupid semnarea
actului de predare primire pentru eventualele modificiri software (cod sursi) realizate pe
perioada contractului.

De asemenea prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreunid cu codul sursd SIP (cu includerea
comentariilor pentru acesta), descricrea privind parametrii functionali si configurdrile
aplicate, credentiale de acces, astfel incit acestea sa fie aplicabile, ulterior, in perioada de
exploatare a sistemului si alte etape a ciclului de viata a sistemului.

in capitolele inifiale ,Descriere generald a sistemului SIP” si ,.Specificatii tehnice SIP”
sunt prezentate in toate detaliile necesare potentialilor ofertanti pentru a evalua corect efortul,
cunostintele necesare §i riispunderea pe care o asuma in prezenfa procedura de achizitie.

Avizat: Ghenadie Damascan, sef DCPSM
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Descriere generala a sistemului SIP

SIP este destinat evidentei si raportirii serviciilor medicale de inaltd performania i urméreste
automatizarea proceselor care au loc in activitatea prestatorilor de servicii medicale care se
contracteazi dupd metoda "per serviciu", privind estimarea necesititii de servicii medicale de inaltd
performanti, posibilitatea de programare a persoanelor in IMS care presteazi servicii medicale si
evidenta personificatd a serviciilor medicale prestate. SIP oferd transparentd in procesul de prestare a
serviciilor medicale de inalta performanta, astfel ca pacientul are dreptul de a alege la care prestator

vrea si mearg pentru servicii medicale, iar modul in care sunt alocate aceste servicii este conform
procedurilor CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale in care activeazi medicul;
’ Denumirea prestatorului de servicii medicale in care activeazi medicul;
. IDNO al prestatorului de servicii de inaltd performanti;

. Denumirea prestatorului de servicii de inaltd performanta:

. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplind a serviciilor de inaltd performanta;

. Data si ora prestdrii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele §i Prenumele Pacientului;

. Data nasterii;

. Adresa la domiciliu,

Beneficiarii directi ai componentei SIP sunt CNAM, pacientul asigurat, medic prescriptor (medic de
familie sau medic specialist), prestator servicii medicale, care define contract cu CNAM.

-
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Definitii si abrevieri

Abreviere/Acronim

Descriere

CNAM

sIp

TIC

Dezvoltare

Mentenanti

IDNP

MCloud

Proces

Rol

Arhitectura

PU

Baza de date

Compania Nationali de Asiguriri in Medicina

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale,

componenta SIP (Serviciu de inaltd performanti)

Tehnologie Informaticd si de Comunicatie

Crearea si implementarea unor noi module functionale si/sau modificarea
modulelor existente ale unui sistem informational, precum si reingineria
sistemului informational.

Reprezintit un ansamblu de activiti{i care includ: asigurarea funcjionalititii si a
securitdtii complexului de mijloace tehnice si de program; actualizarea
versiunii sistemului informational; intretinerea sistemului informational si
resursei informationale; restabilirea functionalitatilor sistemului informational,
in cazul aparitiei defectiunilor; asigurarea suportului metodologic si practic
pentru utilizatori.

(MNumiir de Identificare Personal) — numdrul de identificare a unei persoane,
utilizat in practica internationald sub forma de prescurtare.

Cloud-ul guvernamental al Republicii Moldova

Secventa fixa de evenimente realizate de ctre un grup de activitati conectate la
nivel logic ce utilizeazi resursele organizationale pentru obtinerea celor mai
bune rezultate spre indeplinirea obiectivelor organizationale.

Comportamentul si obligatiile specifice ale unei persoane sau ale unor persoane
care lucreazi in echipa (grup de lucru).

Toate solutiile esentiale legate de organizarea sistemului software precum si
setul de elemente si interfete structurale, impreuna cu cooperarea descrisa in
termenii acestor elemente.

Programul unic al asigurarii obligatorii de asisten{d medicala.

Toate datele combinate organizate in conformitate cu anumite reguli, care oferd
principiile generale de descriere, stocare si procesare a datelor.
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Abreviere/Acronim Descriere

SSL

Protocol criptografic care asiguri comunicarea sigurd intre 2 noduri ale refelei
de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-mail,
internet-fax, schimb de mesaje instantanee si alte transferuri de date.

Specificatii tehnice SIP

Caracteristici generale de functionare

SIP are o arhitecturd 3-layer, arhitectura care permite functionarea pe platforma guvernamentali
comuni MCloud. SIP functioneazi centralizat pe infrastructura hardware conceputd pentru
disponibilitate 99.9% si are urmétoarele caracteristici generale:
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acoperi tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fiird afectarea altora;

respecta standardele in vigoare a tehnologiilor informationale;

asigura flexibilitate in vederca adaptirii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeaza o arhitecturii orientatd pe servicii pentru a acomoda cu usurinid noi modificiri cu
interventii exclusiv asupra componentei de updatat, minimizind costurile §i timpul necesar
realizirii modificarilor;

are o arhitecturd modernd cu un grad inalt de performantd, structuratd pe 3 niveluri (nivelul
pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componenta toate echipamentele necesare bunei functiondri.

SIP este orientat citre deservirea unui numir sporit de accesiiri din partea utilizatorilor,
inclusiv simultan $i in intervale reduse de timp;

poate fi utilizat impreund cu echipamente ce permit cresterea vitezei de inregistrare a datelor
de identificare ale pacientilor (nume, prenume, IDNP ete.)

este scalabil pentru a acomoda modificarile viitoare ale numdrului de utilizatori ai solutiei;
recunoaste corect sursele informationale, le acceptd si le integreazé in sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul s se autentifice o singurii data pentru a accesa toate modulele
aplicafiei;

asigura o siguran{di sporitid in exploatare.

Interfata Utilizator

Aceasta interfata este accesibila pentru tofi utilizatorii autorizati in S1P:

Aurelia Resetilov, sef SPAN
Tatiana Marcinschi, specialist cobrdonator DCPSM—A.
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SIP dispune de o interfatd inteligenta, intuitiva si prietenoasi cu utilizatorul;

interfata de lucru este integral in browser-ul web si nu necesitd instalarea de componente
software suplimentare;

interfata utilizatorului este in limba de stat;

interfata permite moduri alternative de introducere a datelor medicale, atét prin utilizarea
tastaturii, cit si a mouse-ului

mesajele de informare / avertizare sunt simple si nu necesiti cunostinje tehnice avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhicd, client-server $i confine urmitoarele componente:
Platforma hardware, formati din Complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat in sistemul MCloud:

-
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Servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii si subsisteme);

Echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
comunicatiilor teritoriale WAN;

Serverele puse la dispozifie au procesoare din familia Intel x86/x64

Platforma hardware pusa la dispozitie de citre beneficiar este dimensionatd
corespunziitor pentru a permite functionarea in bune conditii a sistemului.
Performanta optimi, in limita normelor obiective de uzurd, pentru realizarea
structurii functionale si asigurarea extinderii ulterioare a sistemului;

este flexibilda in utilizarea mijloacelor disponibile destinate receptiondrii
informatiei din surse externe (alte institutii publice);

asigura un nivel inalt de securitate in privinta aplicatiilor si transportului de date;
asigurd normele de functionare ale platformelor informatice guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmétoarele caracteristici:

s}
o

Sistemele de operare ale serverelor sunt Microsoft Windows, din gama Enterprise;
Sistemul de gestiune al bazelor de date este marca aceluiasi producitor ca si
sistemul de operare, respectiv Microsoft SQL Server.

Pe statiile utilizatorilor exista in mod implicit NET Framework 3.5 SP| sau mai
nou, $i navigator web implicit al produciitorului sistemului de operare, respectiv
Internet Explorer.

Avizat: Ghenadie Damascan, sef DCPSM ;

Aurelia Resetilov, sef SPAN
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Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, mijloacele de
imprimare, cititoare, refele electronice locale (LAN — local area network) §i de scard largd (WAN —
wide area network). Pentru operare se folosesc stafiile de lucru ale beneficiarului, singurd specificajie
impusd utilizatorilor fiind cea de a dispune de un browser conectat la intemet, fiind recomandate si
utilizate solutiile Microsoft.

Sistemul de securitate

SIP functioneazd in conformitate cu standardele de securitate in vigoare in ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:

e asigura accesul controlat al utilizatorilor la baza de date cu diversificarea procedurilor de
prelucrare si consultare a datelor in functie de atributiile si obligatiunile fiecirui utilizator;

* este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, stergere,
consultare etc.);

e este receptiv la eventualele modificiri ale drepturilor utilizatorilor referitoare la
elementele de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de sistem.

* include mijloace de protecjie a datelor in cazuri de deregliri de sistem, acces neautorizat,
accidente tehnice;

¢ include mijloace de securitate a datelor la transportarea acestora prin intermediul retelelor.

Avind in vedere natura speciald a informatiilor gestionate in cadrul sistemul SIP, acesta are
implementat un mecanism de securitate care permite numai accesul autorizat asupra componentelor
sale.

Sistemul are urmitoarele nivele de securitate care asigura confidentialitatea datelor:

- Nivelul de securitate la nivel de aplicafie: reprezentat prin protocolul de comunicatie intre
statii si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;

- Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:
autentificare unica cu user/parola §i asigurarea in baza acestora a accesului corespunzitor la
nivelul de date.

- Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul mecanism de
securitate; accesul la informatii se face cu user/parola criptate in mod implicit pe canalul de

Avizat: Ghenadie Damascan, sef DCPS
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comunicatie. Integritatea bazei de date este asiguratd automat, iar modificirile de structura la
nivelul acesteia se fac exclusiv in baza drepturilor corespunziitoare de administrator al bazei
de date. in plus, baza de date detine propriul mecanism de backup care permite, in caz de

dezastru, restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create module de
acces §i autentificare in sistem; sunt indicate volumul de informatie §i funcfionalitatea pe care acestia
o acceseazd. Sistemul permite accesul la datele statistice pentru anumifi utilizatori §i grupuri de
utilizatori, Sistemul asigurd verificarea automatd a drepturilor in momentul intriirii in sistem si in
ulteriparele accesari a sistemului si creeaza un jumal al accesarilor — jumalul de audit.

In sistem exista urmétoarele tipuri majore de utilizatori:

La
detin un

nivelul Prestator/Prescriptor; permite introducerea si modificarea datelor specifice
activititii sale;

nivelul Administrator: permite inregistrarea si modificarea datelor specifice activitatii sale,
verificarea datelor, elaborarea rapoartelor, asigurarea securitdtii informationale si alte
configuriri.

nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces, care
set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v
v
v

posibilitatea inregistririi, adaugdrii si dezactivarii utilizatorilor din sistem;

posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;

posibilitatea pentru fiecare utilizator de a avea cel putin urmdtoarele atribute de
autentificare: identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator in orice moment,;

asigurarea de cdtre administrator a regimurilor de functionare, deconectare, conectare,
modificirii regimului de autentificare si identificare, dirijarea cu drepturi si auditul.

Retentia datelor, acces securizat si audit

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale (consultafii, fise medicale si bilete de trimitere) in conformitate cu cerinfele
legale cu toate versiunile acestora prin operatii programabile de backup.

Securitate. Pentru asigurarea securitifii, toate accesdrile sistemului respecta regulile de
control a accesului in vederea protejirii vielii private. Masurile de securitate ajuta la
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prevenirea utilizdrii neautorizate a datelor §i protejeazd impotriva pierderii, modificirii
neautorizate si distrugerii datelor din sistem.

Autentificare. Tofi utilizatorii care acceseazd sistemul sunt supusi procesului de
autentificare.

Autorizare la functionalitifi. Utilizatorii care folosesc sistemul sunt autorizafi sa
acceseze functionalititile sistemului pe baza identitafii, rolurilor pe care le au in sistem si
pe baza permisiunilor asociate rolului sau rolurilor din care fac parte utilizatorii.

Autorizare la date. Ultilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitdtile sistemului pe baza identitétii, rolurilor din sistem §i pe baza permisiunilor
asociate rolului sau rolurilor din care face parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la fisele electronice ale pacientilor sai.

Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu poate
nega mai tirziu ca a efectuat o operafiune. Nerepudierea este implementatd prin
urmitoarele mecanisme:

o Unicitatea utilizatorilor in sistem:
o Auditarea tuturor operatiunilor efectuate de sistem;
o Mecanism de control al versiunilor pentru inregistrarile medicale.

Securizarea schimbului de date. Orice comunicare din cadrul sistemului cu exteriorul
utilizeaza metode de criptografie atit la nivelul canalului de comunicatie cit si la nivelul
mesajelor (mesaje SOAP) transmise.

Audit. Toate operafiunile efectuate de utilizatori sau de citre alte sisteme care acceseazi
sistemul péstreazd o urma in componenta de auditare. Este permisd astfel investigarea
incidentelor de catre un administrator.

Arhitectura SIP

Sistemul are o arhitectura client-server, bazatd pe tehnologie web, folosind platforma Microsoft.
Sistemul este conceput modular, dezvoltarea acestora putand fi realizata in paralel. Orice client se
poate conecta la serverul de aplicatie si poate utiliza sistemul conform drepturilor pe care le are.
Comunicatia intre client si server se realizeazai exclusiv prin protocoale securizate de tip HTTPS
folosind certificat de securitate integrat la nivelul serverului de aplicatie. Schema arhitecturala este in
figura urmitoare:

Avizat: Ghenadie Damascan, sef
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Componente operafionale ale sistemului SIP sunt operafionale in urmitoarea structurd modulari:

¥ Modulul de administrare roluri

Modulul consult/indreptari (prescriere a biletului de trimitere)
Modulul programéri

Modulul prestare SIP

Modulul rapoarte

Modulul contractare

Modulul destinat Centrului de apel CNAM

Interfeje

R RKANNA

Modulul de administrare roluri

Actorii implicati in circuitul informational privind evidenta serviciilor medicale de inalhi
performanta sunt:

* Pacient asigurat;

*  Administrator CNAM (administrare SIRSM);

CNAM (responsabil CNAMY);

Medic prescriptor (medic de familie sau medic specialist);
Prestator servicii medicale, care define contract cu CNAM.

Administrarea sistemului informatic este realizatdi de cdtre administratorul (reprezentantul)
CNAM pentru partea de continut a serviciilor medicale in colaborare cu Serviciul Tehnologia
Informatiei i Securitate Ciberneticd (STISC) pentru partea de asisten{li §i mijloacele tehnice necesare
functiondrii sistemului SIP extins in infrastructurd hardware & software din cadrul MCloud.

Administratorul sistemului are acces deplin la toate functionalititile sistemului, figiere si baze de
date aferente sistemului, inciperile in care se afla echipamentele pe care ruleazi aplicagiile software
sau care asigurd securitatea datelor.

Medicul prescriptor
In interfaja de utilizare a sistemului medicul prescriptor (medic de familie sau specialist) are acces la
modulele operationale in conformitate cu informatiile completate de citre administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu drepturi de prescriere a
serviciilor medicale;

Adresa;

IDNO al institutiilor medicale in care medicul presteaza servicii;
Denumirea institutiilor medicale in care medicul presteazi servicii,
Cod institutiilor medicale in care medicul presteaza servicii.

@ & & @
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Pentru medicul de familie sau medicul specialist, interfata de utilizare a sistemului are o formi
simpld care ii permite efectuarea rapida de prescriere, validare si programare servicii medicale a
pacientului, dupd modelul descris in continuare.

Prestatorul de servicii medicale

in interfata de utilizare a sistemului, prestatorul de servicii medicale are acces la modulele
operafionale in conformitate cu informatiile completate de ciitre administratorul sistemului, in directa
corespondenid cu contractul CNAM, pe care nu le poate modifica:

e [DNO al institutiei prestatoare de servicii medicale;

o  Adresa institutiei;

e Numirul contractului;

» Lista de servicii medicale asumate, inclusiv sumele contractuale specificate pe grupuri de
servicii si perioadele pe care sunt programate aceste sume.

Pe langd acestea, administratorul local al prestatorului are in cadrul interfefei:

o Ciampurile necesare definirii listei de servicii medicale ce pot fi executate;
¢ Optiunile de alocare a serviciilor disponibile in lista pe slotri libere (secvente de timp);
* Posibilitatea de urmdrire a atributelor la nivel de serviciu si slot,

Posibilitatea de urmdrire a relatiei dintre serviciile medicale contractate si cele alocate in sloturi.

Modul consult/indreptari

Modulul consult urmdireste traseul prescrierii serviciului medical si programarii pacientului la
serviciile medicale de inalta performanti. Sistemul dispune de mecanismele de restrictie si control
prin care acest flux va fi urmdrit permanent:

e Pacientul se prezintd la medicul de familie sau la medicul specialist, unde prezintii datele de
identificare. Identificatorul unic al pacientului este IDNP-ul.

* Medicul introduce in sistem IDNP-ul.

# Prin intermediul web-serviciilor sistemul verifica automat statutul de asigurat al pacientului si
valideaza alocarea pacientului la medicul de familie care efectueazii operatiunea curenti,

 Dacad asigurarea pacientului nu este validatd de ciitre sistem (pacientul nu are statut de
asigurat), medicul nu poate prescrie biletul de trimitere. La fel, daca sistemul nu confirmi ca
pacientul este alocat medicului de familie curent, atunci medicul nu poate indrepta pacientul
citre servicii medicale.

e Scenariul favorabil pentru prescrierea biletului de trimitere la serviciul medical este cel in care
pacientul este validat de sistem cu statut de asigurat si ulterior inregistrat la medicul de
familie curent sau, in situatii exceptionale (concediu, boala) de inlocuitorul acestuia. In acest
caz, medicul stabileste in baza consultului necesitatea unei investigatii din lista de servicii
medicale.
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Modul programari

Programarea efectivd a pacientului constd in alocarea unui slot (interval definit de timp in care un
anumit serviciu este disponibil).

Programarea pacientului la serviciul medical se bazeazd pe dreptul pacientului la libera

alegere a prestatorului.

Pacientul asigurat i inregistrat la medicul de familie care efectueazi consultul are dreptul la

servicii medicale platite din fondul CNAM. Medicul de familie sau medicul specialist decid

in baza consultului aceasta necesitate, iar sistemul emite un cod unic al biletului de
trimitere a pacientului citre servicii medicale CNAM.

Codul unic al biletului de trimitere poate fi folosit in interesul pacientului in urmétoarele

moduri:

a) Medicul prescriptor se consultd cu pacientul in vederea programdrii in sistem a
pacientului intr-unul din sloturile SIP libere declarate de citre Prestatori, in funcfie de
distan(a si disponibilitatea definite de Prescriptor.

b) Pacientului i este tiparit numarul de trimitere si detaliile consultului urménd sa isi facd
singur programarea SIP prin intermediul aplicatiei.

¢) Pacientului ii este tipdrit numirul de trimitere si detaliile consultului urmdnd si-si faca
programarea prin intermediul Centrului de apel al CNAM.

NOTA: In situatia in care serviciul medical necesar pacientului nu are niciun slot SIP declarat liber
alocat de catre prestator, programarea decontabild prin CNAM nu se poate executa si sistemul
returneazd un mesaj de notificare, iar sistemul v contoriza exceplia.

In situatia necesititii anularii Programirii efectuate deja, anularea se va efectua numai prin
intermediul Centrului de apel al CNAM. (notificarea data urmeazi sa fie inclusa in biletul de
trimitere).

Modulul prestare SIP

Executarea efectiva a serviciului SIP este o operatiune a prestatorului care se incheie cu confirmarea
prestirii acestuia si completarea rezultatului. Prestarea se considerdi incheiatd doar in momentul in
care pacientul are un rezultat in urma investigafiei.

Avizat: Ghenadie Damascan, sef ?DCP
Aurelia Resetilov, sef SPAN

In interfaja sistemului prestatorul declara sloturile libere pe grupe de servicii SIP, in
corespondenta cu contractul CNAM. Aceste sloturi sunt completate automat in baza
programirilor efectuate. Prestatorul are acces la datele de corespondentd ale pacientului.

Dupd prezentarea pacientului pentru efectuarea investigafiei, prestatorul completeazi in
sistem rezultatul si inchide programarea.

Pacientul primeste rezultatul investigatiei in mod fizic (tiparit) si continud investigaiile sau
tratamentul la indrumarea medicului care i-a prescris serviciul medical.

Sistemul inregistreaza incheierea prestarii si confirmd CNAM ci serviciul medical contractat
de citre prestator a fost prestat si ca poate fi platit.
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Modulul rapoarte

In cadrul interfetei de lucru sunt disponibile in timp real urmatoarele valori:

e Incarcarea prescriptorilor: in sistem sunt disponibile valorile per medic prescriptor. De
asemenca in sistem apar valori adiacente: date despre prescrieri, prescriptor, pacient, servicii
medicale ete.. Sistemul poate folosi aceste informatii in scop de analiza pentru realizarea de
rapoarte statistice,

. wpﬂ_[g; in sistem sunt disponibile listele de servicii medicale contractate,
alocarea pe sloturi, executarea serviciilor SIP in timp real in directa corespondentd cu
contractul CNAM.,

Efectuarea programdrilor. in sistem sunt disponibile in timp real toate informatiile despre programiri,
servicii medicale, prestatori, prescriptori §i datele in corespondenta cu contractul CNAM. In cadrul
interfefei administratorul poate vedea efectuarea programdrilor in timp real dar si pe intervale de timp
definite ad-hoc.

Modulul contracte

In modulul contracte se inregistreazi volumele contractuale in dependentd de lista de servicii
medicale, tarife, sumele contractate. In interfata acestui modul sunt disponibile urmatoarele
functionalitati:

« Modificarea/actualizarea nomenclatorului serviciilor medicale din Anexa nr. 5 al PU (nr.de
ordine, denumire serviciu, cod serviciu tarif’ serviciu) in dependenta de modificare
Programului Unic;

¢ Modificarea/actualizarea listei prestatorilor i prescriptorilor (denumire deplina si scurta a
prestator/prescriptor, adresa/locatia, IDNO, codul din 4 cifre);

* [ntroducerea si inregistrarea contractelor cu prestatorii in dependen{ad de: numdr contract,
perioada de timp, suma, lista SIP: nr.de ordine SIP, denumire SIP, cod SIP, tarif SIP);

¢ Modificarea contractelor prin Acord adifional in dependentd de: numir acord aditional,
perioada de timp, sumd, lista SIP: nr.de ordine SIP, denumire SIP, cod SIP, tarif SIP).

Modulul pentru Centrul de apel a CNAM

Modulul pentru  Centrul de apel a CNAM permite operatorilor din cadrul CNAM
programarea/anularea serviciilor medicale la solicitarea pacienjilor conform prescrierii medicului de
familie sau medicului specialist (prin apel telefonic la centrul de apel CNAM).

Modalitatea de intocmire a ofertelor

Sistemul supus serviciilor de mentenantd $i suport a fost descris anterior. Toate cerinfele din caietul
de sarcini sunt minime si obligatorii, iar nerespectarea sau respectarea partiala a uneia dintre cerinje
va duce automat la declararea ofertei ca fiind neconforma si implicit, la descalificarea ei. Asumarea
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condifiilor in care se desfisoard proiectul si indeplinirea cerinfelor tehnice, de personal sau asupra
modului de lucru pentru toate punctele precizate in capitolele documentatiei sunt conditii obligatorii
si eliminatorii pentru conformitatea ofertelor si sunt totodatd termeni considerati contractuali. Pentru

toate cerintele ofertantii vor rdspunde punct cu punct intr-un tabel cu minim 2 coloane ,.Cerinta”
LRaspuns”.
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A.Cerinte de Mentenanti si Suport

Mentenanta

Serviciile de mentenantd au rolul de a asigura functionarea sistemului in conditii de utilizare normala
si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic care oferd aceste servicii,
la un nivel suficient pentru a elimina problemele uzuale intimpinate de utilizatori in timpul operdrii.
Pentru mentenanta sistemului SIP, Autoritatea Contractanta formuleazi urmdétoarele cerinfe:

> Diagnosticarea, izolarea §i remedierea problemelor semnalate de cétre beneficiar privind
functionalititile implementate (metode: remote, telefonic sau la sediul beneficiarului);

> Asistenta tehnica de tip help desk. Suport sofiware pentru probleme critice semnalate de ciitre
beneficiar privind functionalitdtile sistemului, care nu presupun dezvoltare;

> Asistentd acordata beneficiarului pentru aplicarea corectiilor ca urmare a remedierii defectelor
semnalate;

» Actualizarea parametrilor existenfi in aplicafie [ex: actualizarea nomenclatoarelor,
modificarea valorilor de referinti].

Suport aplicativ

Suport Utilizatori CNAM

Utilizatorii CNAM sunt cei care interpreteazii datele colectate de sistem. Prin oferta, fumnizorul
serviciilor achizitionate de citre Beneficiar asuma urmiitoarele condifii minime de suport tehnic pe
aplicatie pentru utilizatorii CNAM:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de citre
utilizatorii CNAM: in situatii de funcjionare defectuoasi, deschid tichete de interventie pentru
remedierea defectiunilor.

Suport tehnic pentru toate funclionalitifile aplicatiei: existente sau dezvoltate §i implementate
in timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, help desk.

Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor preciza in
mod explicit in oferta tehnicé]

7 Timp de interventie la utilizator (rezolvare tichet): | zi lucritoare, in regim best effort.

L'

L

Suport Utilizatori
Prin ofertd, furnizorul serviciilor achizifionate de citre Beneficiar isi asumi urmatoarele condilii

minime de suport tehnic pe aplicatie pentru utilizatorii din cadrul prescriptorilor si prestatorilor de
SIP:

#» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de catre
utilizatori; in situatii de functionare defectuoasi, deschid tichete de interventie.
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» Suport tehnic pentru toate functionalitifile aplicatiei, existente sau dezvoltate in timpul
contractului;

» Suport tehnic pentru utilizatorii din cadrul prescriptorilor §i prestatorilor de SIP prin email,
telefon;

» Modalititi de asigurare a suportului; email, telefon, remote acces [detaliile se vor preciza in
mod explicit in oferta tehnical;

» Timp de interventie la utilizator (rezolvare tichet): | zi lucratoare.

Suport platforma

Servicii dedicate Sistemelor de Operare ale serverelor

In aceasta categorie intrd urmitoarele servicii minime relative la sistemele de operare pe care ruleazi

SIP care vor fi desfisurate de citre Furnizor:
» verificare de ansamblu a starii de functionare a sistemului de operare §i a performantelor sale;
» instalare corectii puse la dispozitie de produciitorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor ce nu

se manifesta transparent $i inlturarea cauzelor care le-au produs sau recomandarea masurilor

ce trebuie luate pentru a nu mai apirea astfel de erori;

verificarea stiirii de functionare a driverelor si a componentelor aferente;

actualizare drivere in cazul aparifiei de noi versiuni;

utilizarea spatiului pe disk si alocarea corectd a tipului de disk;

verificare politici de securitate $i depistare intruziuni/vulnerabilitii;

creare §i intretinere conturi de acces locale;

optimizarea configuratei sistemului de operare;

comunicare cu specialistii de infrastructura hardware si de comunicatii in sensul menfinerii

stiirii operationale de inalti performanta si disponibilitate a sistemului.

YYYYYVYY

Servicii dedicate sistemelor de gestiune a bazelor de date
In aceasta categorie intrd urmitoarele servicii minime relative la Microsoft SQL Server ale SIP care
vor fi desfasurate de clitre Fumnizor:

* Updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licenfei
definute de catre Autoritatea Contractanta;
Recomandari privind alocarea corecta a tipului si spatiului de disk;
Modificarea structurii bazei de date in functie de cerinjele aplicatiei:
Activarea utilizatorilor si mentinerea securititii sistemului de gestiune a bazei de date;
Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;
Controlarea si monitorizarea accesului utilizatorilor la baze de date;

YY Y V¥YY
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Monitorizarea §i optimizarea performantei bazei de date;

Planificarea backup-ului si restaurdrii datelor si aplicatiei;

Raspunderea asupra mecanismului backup-ului si restauririi bazei de date, configurarea
programdrii secventelor de backup;

Asigurarea comunicarii cu specialistii producatorului SGBD [Microsoft];

> Orice alte activitati care au drept scop functionarea corecta si in conditii de securitate a bazei
de date.

Y VY
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Servicii dedicate componentelor, inclusiv a celor de interconectare

in aceastd categorie intrd urmitoarele servicii minime relative la codul aplicatiei SIP care vor fi
desfisurate de catre Furnizor:

Verifica i optimizeazi secveniele de cod (in principal cod Java)

Identifica si analizeaza problemele §i potentialele probleme de la nivelul codului

Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei
Solutioneazi incidentele aparute la nivelul codului

Modifica rapoartele, sabloanele, serviciile aplicative

Comunicd cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

‘.n‘
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Autoritatea Contractantd precizeazii ofertantilor ¢i toate operatiunile se vor desfisura in condifiile
unei strinse comuniciiri cu specialistii cloud-ului guvernamental $i a mentinerii calitatii si securitdtii
sistemului. Este important ca specialistii furnizorului si detina cunostinfe privind termenii folositi in
comunicare §i modul de operare al sistemelor informatice de dimensiuni mari 5i sd se adapteze
cerintelor de securitate impuse de natura datelor prelucrate. Autoritatea Contractantd considerd ca
eventualele incidente de securitate sau pierderi de date sunt inacceptabile pe pericada desfasurdarii
contractului, iar situatiile de acest tip vor fi tratate pe linie tehnicd cit si juridicd, in conformitate cu
legislaia Republicii Moldowva.

Operatiuni specifice SIP

SIP este un sistem automatizat care opereazi in conditiile legislatiei in vigoare. Prin serviciile
prestate, ofertantul va asigura operatiuni de intrefinere, suport $i recomandiri tehnice asupra
aplicatiei, inclusiv in situatia modificarilor legislative care afecteard componentele software existente
in SIP. Autoritatea Contractantd precizeazi ca modificarea functionalitifilor existente in aplicatie in
corelajie cu modificarile legislative presupun in mod concret modificéri in codul sursa al aplicatiei.

Orice modificare asupra codului sursé are ca efect o noua versiune operationald a aplicatiei, conform
legislatiei. Autoritatea Contractantd solicitd ofertantului asumarea faptului ca detine cunostintele
necesare bunei desfisurdri a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe toata
perioada desfisuririi contractului.
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Operatiunile tehnice de intretinere ce vor fi desfagurate de personalul care va asigura functionarea
continud a SIP se referd la componentele majore ale sistemului, adica la:

¥" Interfaja aplicativi SIP prin care prescriptorii §i prestatorii de SIP introduc datele;
¥ Bazele de date ale sistemului — servicii de intretinere;

v Rapoarte CNAM;
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B. Cerinte de dezvoltare a SIP, transfer de cunostinte si consultanta

Asumarea contextului dezvoltarilor software
Contextul in care Fumizorul va desfisura serviciile contractate este urmétorul:

e Beneficiarul detine dreptul de proprietate asupra codului aplicafiei. Orice operatiune de
modificare a codului genereazii o noud versiune a aplicatiei pentru care dezvoltatorul [cel care
efectueazd modificarea] va oferi garantie completd. Beneficiarul isi pdstreaza in continuare
dreptul de proprietate asupra aplicatiei. Pentru o infelegere clara, modificdrile functionalititilor
existente sau noile dezvoltdri ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu
intervine asupra codului aplicatiei, motiv pentru care rispunderea funcliondirii corecte a aplicatiei
in timpul si dupd executarea modificirilor de cod aparfine dezvoltatorului. Orice modificare
asupra aplicatiei implicd din partea dezvoltatorului obligalia acorddrii garantiei pentru intreg
sistemul si nu doar pe modificirile efectuate,

e Asumarea serviciilor din acest proiect implicd acordarea garantiei asupra SIP pentru o perioada
de minim 12 luni de la incetarea contractului,

e Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei indiferent de imbundatatirile
aduse acesteia pe parcursul desfasurdrii contractului.

o In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului modificéri
sau functionalitati noi, iar Furnizorul trebuie sa fie pregitit in permanen(a si le implementeze
rapid, fird a afecta functionarea normali a sistemului.

e in baza nevoilor operajionale, Beneficiarul poate solicita Furnizorului consultantd in forma de
rispunsuri scrise la intrebiirile cu privire la SIP, sau consultantd in forma de prezentiri la oficiul
CNAM cu privire la intrebéri specifice legate de SIP.

e Fumizorul este responsabil pentru eventualele incidente asupra SIP generate pe parcursul
operatiunilor desfiisurate de el sau la recomandarea |ui pe durata realizirii de noi functionalitii.

e Versiunile actualizate si functionale ale sistemului intri automat in proprietatea Beneficiarului,
iar furmizorul executa operatiunile tehnice asupra acestora pana la finalizarea contractului si
acorda garantie asupra lor, in forma in care au fost predate, de minim 12 luni de la incetarea
contractului. Cheltwielile generate de defectiunile aplicatiei in perioada de garantie vor fi
suportate de cétre Fumizor.

¢ In cazul evenalelor incidente generate de operatiuni executate de furnizor sau de lipsa de
execufie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri etc) care conduc la

alterarea configuratiei operafionale a sistemului, Furnizorul asuma cheltuielile de repunere in
productie cit §i daunele provocate de incident.

Cererile de dezvoltare au termene relativ scurte si survin in general in urma unor modificiri
legislative sau in urma imbunitatirilor functiondrii business-proceselor. Autoritatea Contractanta a
constatat ¢a, de obicei, modificirile efectuate au un impact imediat in utilizare §i asupra altor
componente. Atunci cind este efectuatd o modificare in sistem, rezultatul acesteia este doar o parte a
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ceea ce trebuie urmdrit, fiind necesare operatiuni regulate de intrefinere si verificare a corectitudinii
datelor din intregul sistem. Pentru buna desfisurare a operajiunilor de dezvoltare software, cu
exceptia celor indicate in capitolul A.Cerinte de Mentenan{d si Suport, dar si de consultanta in
mentinerea caracterului consolidat al informatiilor din sistem, echipa tehnica a Furnizorului trebuie sa
fie pregatita in sensul cunoasterii amdnuntite a modului in care functioneazd intregul sistem si sa
detini resursele necesare unor solicitdri cu termene de realizare foarte scurte. Totodati trebuie sa aiba
capacitatea de intelegere si viziune a impactului oricaror modificari sunt propuse de beneficiar sau
care sunt necesare in asa fel incit sa asigure funcfionarea continua a sistemului si sa intervind corect
ori de cate ori este nevoie.

e Pentru a se asigura ca aceste condifii sunt indeplinite, Autoritatea Contractantd a solicitat in
prezenta procedura disponibilitatea specialistilor si cere Ofertanfilor specificarea in oferta
financiard a pretului pentru minim 120 de zile/om pentru cererile suplimentare de ordin
tehnic dedicate dezvoltirii si consultantei software a SIP com ar fi dezvoltarea unor
interfete automatizate pentru schimbul de date cu alte sisteme informationale prin
intermediul platformei de interoperabilitate MConnect, integrarea DRG cu serviciul
electronic guvernamental Mpass, MNotify, MLog. Cererile Autorititii Contractante se vor
face conform formularului de comanda servicii suplimentare de mai jos [Change Request].
Rezervarea a 120 de zile/om la un pret prestabilit [si punctat] creeazi Autorititii
Contractante avantajul implementirii rapide a necesititilor tehnice si de consultanta
imediate ale SIP si asiguri continuitatea serviciului in situafiile urgente,

e In categoria serviciilor suplimentare intra acele servicii necesare pentru modificarea sistemului
sau a parametrilor acestuia ca urmare a modificarii logicii de business, de modificare sau de
introducere functionalititi in sistem, Efectul executiei de servicii suplimentare il constituie o noua
versiune a aplicatiei, adaptata cerinfelor Autorititii Contractante §i implicd activitatea analigtilor
si dezvoltatorilor. Exemple: modificare formule de calcul, introducere sau modificare de cAmpuri,
modificare interfete de lucru.
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Cererea cu privire la propunerea de dezvoltare

FORMULAR DE INREGISTRARE

SUBSISTEMUL
Autor:
Data:
Categoria problemei Software 0 Procesed  Date O
Prioritate Inalta O Medie O Joasa O
Descrierea:
Elemente anexate:
Semndtura autorului;
Solutionat de ciitre: | |Data: |

Deserierea solutiei:

Prestator:

L.5.

Avizat: Ghenadie Damascan, sef DCPSM
Aurelia Resetilov, sef SPAN ;
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Beneficiar:

LS.
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Cerinte privind calitatea serviciilor

Mod de lucru. Modalitifi de interventie

Sistemul este gzduit in M-Cloud-ul guvernamental si opereazi in regim profesional. In timpul
desfasurdrii operatiunilor de intrefinere este important de pastrat o comunicare corectd intre echipa
Fumizorului si cea a beneficiarului, Expertii beneficiarului trebuie s infeleagd terminologia tehnica
specificd sistemelor informatice, nu doar pe cea specificd aplicajiei. Experienjele anterioare ale
beneficiarului au demonstrat ca unele situafii pot fi tratate doar in conditiile implicarii echipelor
tehnice de la toate nivelurile sistemului in conditiile de menjinere permanenti a calitafii si securitatii
sistemului. Buna comunicare intre echipele de suport este esentialii in procesul de intrefinere al
sistemului si al asigurdrii unei bune experiente a utilizatorilor sistemului. Toate operajiunile de acest
fel se desfisoard in condifii maxime de securitate cibernetica, cu respectarea strictd a legislatiei in
vigoare,

Operatiunile de intrefinere la nivelul aplicativ si de platformi software se desfiisoard in mod securizat
prin accesul expertilor din afari centrului de date. Situatiile mai simple — in special recomandéri - pot
fi tratate telefonic sau prin mail. Pot apérea ins si situatii cu nivel ridicat de complexitate sau risc, in
care este necesard prezenia on-site a echipelor de suport tehnic si comunicarea intre managerii
acestora devine obligatorie pentru succesul operatiunilor. Pe perioada contractului vor fi disponibile
din partea Furnizorului urmdtoarele modalitdfi de interventie in cazul incidentelor dar si pentru
operafiuni normale de intrefinere:

e Interveniie de la distan{i [remote acces], securizatid. Se wvor respecta recomandarile
specialistilor Centrului de Date al cloud-ului guvernamental

s [nterventii tehnice si recomandiri telefonice, prin mail sau prin alte mijloace de comunicatie
electronica, inclusiv videocon ferinta.

« Interven{ii on-site, in situafiile in care specialistii centrului de date guvernamental apreciaza
cii este necesar o astfel de abordare a situatiei.

Cerinte pentru Service Desk

Prin oferta, furnizorul serviciilor achizifionate de catre Beneficiar isi asuma urmatoarele condifii
minime de suport tehnic pe aplicatie, la nivelul Service Desk -ului:

* Disponibilitate Service Desk prin email, telefon acordat la programul de lucru al
beneficiarului;
» Modalitdti de asigurare a suportului; email, telefon, remote acces.

Obligatii solicitate pentru Service Desk in cazul unui incident la nivelul centrului de date:
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» Personalul Service Desk-ului va trebui sd aibd permanent actualizatd lista specialistilor

disponibili pentru interventie;

» Personalul Service Desk-ului trebuie sd mentind legfitura cu specialistii (telefonica, mail, sms)
pe parcursul interventiilor astfel incdt utilizatorii sd poatd primi informatii corecte privind

starea de functionare a sistemului

* Service Desk-ul nu va dirija utilizatorii citre echipele de interventie si va acfiona ca punct
unic de contact pe toatd durata incidentului pani la reintrarea sistemului in regim normal de

operare,

Timpi de interventie [SLAJ

SIP este conceput in scopul funcliondrii corecte si continue. Interventiile programate si durata
acestora se agreeazd cu impreuna cu beneficiarul in urma consultdrii si agredrii de citre toate
departamentele de suport ale SIP. Serviciile interne pentru acest proiect sunt dimensionate pentru
asigurarea unui nivel de disponibilitate la care trebuie sa se alinieze si serviciile achizifionate prin
prezenta procedura. In situatii de incident, timpii solicitai pentru operafiunile tehnice sunt urmatorii:

Timp de rispuns » 2ore
Timpi de interventie pentru defectiuni la nivelul serverelor sau alterarea » 4ore
configuratiei sistemului in cloud-ul guvernamental ciit si a componentelor

majore ale sistemului.

Nota: in caz de necesitate, solicitarea poate fi pentru interventie on-site.

Timpi de interventie pentru acfiuni corective » Bore

*ore lucraloare

- Timpul necesar pentru actiuni corective poate sa varieze in functie de complexitatatea defectiunii si

impactul asupra sistemelor in pilotare,

Cerinte privind experienta personalului

Autoritatea Contractant a identificat urmatoarele cerinte minime privind expertiza pe

care trebuie sa o aibd echipa tehnica a furnizorului (min. 3 persoane):

Expert - Manager de proiect 1 persoand

— Minim 5 ani experien{d in managementul proiectelor in domeniul Tehnologii

Informationale si Comunicatii;

— Experienti in cel putin 3 proiecte de implementare a unor solutii similare, in rolul
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de manager de proiect pentru toati durata proiectului.

- Experientd de lucru de cel putin 1 an in cadrul companiei Ofertantului sau a
grupului din care aceasta face parte.

~ Experienta dobanditd prin participarea in cel putin | proiect la activitati IT
complexe privind infrastructura software si hardware din cadrul sistemelor
informationale medicale (se justific prin documente semnate de beneficiari ex:
recomandari)

— Studii Superioare, detinerea unui Certificat cu vechime de minim 5 ani emis de o
institutie recunoscuta la nivel intemational in domeniul managementului
proiectelor (PMP sau PRINCE2 sau echivalent), MoR sau echivalent.

— Cunoasterea limbii roméne este obligatorie.

Notii: In cazul in care oferta este depusa de o asociere, managerul de proiect
trebuie si dispuna de experientd in cadrul companiei lider al asocierii

Specialist asigurarea calitdtii In domeniul securitafii (1 persoana)

~  Studii superioare finalizate cu diploma de licentd in domeniul informatic;

— Experienfa profesionala generald in domeniul informatic de minim 10 ani;

— Competenfe privind auditul securitiatii sistemelor informatice, dovedite prin
prezentarea unei certificiri in domeniu emisd de autoritate publicl competenti cu
recunoastere generaldi sau de citre un organism de drept public sau privat
autorizat.

— Competente privind auditarea sistemelor de management al calititii, dovedite prin
prezentarea unei certificari in domeniu emisd de autoritate publicad competenta cu
recunoastere generald sau de citre un organism de drept public sau privat
autorizat,

— Experienfa dobéandita prin participarea, in functia de expert calitate, in cel pufin 3
proiecte informatice in domeniul medical (se justifica prin documente semnate de
beneficiari ex: recomandiri)

Specialist Java 5i baze de date (1 persoana)

- Studii superioare finalizate cu diploma de licentd in domeniul informatic:

- Experienta conform CV de minim 10 ani in programarea bazelor de date i Java

- Experienti conform CV de minim 5 ani in programarea aplicatiilor web i a
bazelor de date: HTML, Javascript, CSS, MS Sql Server

- Experienfa conform CV prin participarea in cel pufin 3 proiecte la activitati
tehnice asupra sistemelor informationale din domeniul medical.
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Criterii de evaluare
Conditii obligatorii ale ofertelor pentru calcularea punctajului

Pentru calcularea punctajului doar ofertele care indeplinesc simultan conditiile:

¢ indeplinese integral conditiile solicitate privind experienfa ofertantului si pregitirea
personalului
« riispund corect cerintelor Caietului de Sareini.
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