CONTRACT Nr. ¥/ P

privind achizitia de servicii

I PARTEA GENERALA

Obiectul achizitiei: servicii_de dezvoltare, implementare si_suport a_sistemului_informational
automatizat ., eReteta pentru medicamente si dispozitive medicale compensate”

72212000-4
“d9” mazlic 2023 mun. Chisindu
Prestator Autoritatea contractantd
Compania Nationali de Asigurdri in
Das Soft Plus SRL, Medicind
reprezentatd prin administrator, dl. reprezentata prin director general, dl. Ion
Afanasie BUTUCEA DODON, care actioneazi in baza Statutului,

care actioneaza in baza Statutului

denumit in continuare Prestator, o : i
denumit in continuare Beneficiar

IDNO 1019600011052 IDNO 1007601007778
pe de o parte,

pe de o parte,

ambii denumifi in continuare Parti, au incheiat prezentul Contract referitor la urmétoarele:

a. Achizitionarea serviciilor de dezvoltare, implementare si suport a sistemului informational

automatizat ., eReteta pentru medicamente si dispozitive medicale compensate "’

denumite in continuare Servicii, conform procedurii de achizitii publice de tip Licitatie deschisa, Nr.
ID ocds-b3wdp1-MD-1674806451176 din 27/01/2023, in baza deciziei grupului de lucru al
Beneficiarului din Nr. 4/23 din 13.03.2023.

b. Urmitoarele documente vor fi considerate parti componente ale Contractului:

a) Specificafia tehnicd.......................... Anexa nr.1;

b) Specificatia de pref.......................... Anexa nr.2;

¢) Modelul Actului de predare-primire......... Anexa nr.3;

d) Procedura de acceptanta a serviciilor.......Anexa nr.4;

e) Conditii de prestare a serviciilor de mentenanta si suport ....... Anexa nr.5;



/) Model al Acordului privind asigurarea securitdfii datelor si utilizarea accesului de la
distantd la resursele informationale CNAM............. Anexa nr. 6.
¢ in cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerati mai sus.
d. in calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, se obligd prin
prezentul contract si presteze Beneficiarului Serviciile si sa inlature defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.
-3 Beneficiarul se obligd prin prezentul contract si plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul isi asuma obligatia de a presta Specificatiei tehnice Anexa nr.1 si Specificatiei de pret
Anexa nr.2, care este parte integrantd a prezentului Contract.
1.2.  Benificiarul se obliga, la rindul sau, si achite i si receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele indicate in Partea II "Conditiile
speciale a contractului”.
1.4  Serviciile prestate in baza Contractului vor respecta standardele §i normativele de domeniu sau
alte reglementari autorizate.
2. Termeni si conditii de livrare

2.1. Prestarea Serviciilor de dezvoltare se efectueazi de cétre Prestator din data semndrii
contractului, pana la data de 30.06.2023, inclusiv.
2.2. Documentatia de insotire a Serviciilor include:

1) Originalele facturilor fiscale ..................... 2ex

2) Act de predare-primire.............cuun... 2 ex, conform Anexei nr.3
2.3. Prestarea Serviciilor de mentenanta si suport tehnic post implementare (lansarea in productie
asistata) se efectueaza de catre Prestator din data de 01.07.2023 pana la data 30.06.2024.
2.4. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tirziu la
momentul prestirii Serviciilor la destinatia finald. Prestarea Serviciilor se considerd incheiatd in
momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2.  Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 3 396 000,00 (trei milioane trei sute noudzeci si sase mii, 00) MDL.
3.3.  Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.
3.4. Metoda si conditiile de platd de cétre Beneficiar vor fi:
in termen de _15 zile lucritoare din momentul prezentarii facturii lunare i Actului de predare-primire a
serviciilor pentru luna raportatd Anexa nr.3.
3.5. Plagile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de citre Prestator §i receptionate de catre Beneficiar, daca:
a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.1I si Specificatiei de pretf Anexa
nr.2 si informatiei indicate in documentele de insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1I;

4.2.  Serviciile vor fi acceptate de catre Beneficiar in baza procedurii de acceptare a serviciilor Anexa
nr. 4



4.3. Serviciile de mentenanta si suport pentru asistarea Beneficiarului in lansarea in productie a SI
~eReteta compensatd™ vor fi acceptate in conformitate cu Anexa nr.5

5 Standarde
5.1.  Serviciile prestate in baza contractului vor respecta standardele §i normativele de domeniu sau

alte reglementdri autorizate.

6. Obligatiile partilor
6.1.  In baza prezentului Contract, Prestatorul se obliga:
a) sa presteze Serviciile in conditiile prevdzute in Specificatia tehnicd din Anexa nr.1.
b) sd anunfe Beneficiarul dupd semnarea prezentului Contract, in decurs de _ 1__ zile

calendaristice, prin telefon/fax sau posta electronicd achizitii@cnam.gov.md despre disponibilitatea
prestarii Serviciilor;

C) sa asigure conditiile corespunzitoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, in corespundere cu cerinfele prezentului Contract;
d) sa asigure integritatea si calitatea Serviciilor pe toaté perioada de pana la receptionarea lor de

catre Beneficiar.
6.2. In baza prezentului Contract, Beneficiarul se oblig:

a) sd intreprinda toate miasurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b) sd asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in

prezentul Contract:

c) sa ofere spatiu in Mcloud in termen de 7 zile de la semnarea prezentului contract

d) sa ofere certificat SSL

e) sa ofere in termen de 2 zile de la semnarea prezentului contract toate nomenclatoarele mentionate
in caietul de sarcini

g) sa ofere in termen de 1 saptamana toate tipurile de rapoarte mentionate in caietul de sarcini

h) sa ofere raspuns/ feedback in termen de pana la 2 zile calendaristice Prestatorului;

i) sa aprobe si semneze documetele tehnice si actele prezentate de catre Prestator in termen de pana la
5 zile calendaristice.

y Circumstante care justifici neexecutarea contractului
7.1.  Partile sunt exonerate de rdspundere pentru neindeplinirea parfiald sau integrald a obligatiilor
conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de circumstante
care justificid neexecutarea contractului (rdzboaie, calamitafi naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de vointa Partilor).
7.2.  Partea care invoca clauza circumstantelor care justificd neexecutarea contractului este obligata
sa informeze imediat (dar nu mai tirziu de 10 zile calendaristice) cealaltd Parte despre survenirea
circumstantelor care justificd neexecutarea contractului.
7.3.  Survenirea circumstantelor care justificd neexecutarea contractului, momentul declangarii §i
termenul de actiune trebuie s fie confirmate printr-un aviz de atestare, eliberat in mod corespunzétor
de cétre organul competent din tara Partii care invocd asemenea circumstante.
7.4  Incazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica
prin acordul adifional, inclusiv modificarea termenilor de executare, in cazul unei executdri ulterioare
a contractului. Cénd se executd pct.7.1 si pet. 7.3, partile modifica contractul prin acord - aditional,
privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii §i executarii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Pértilor.
8.2.  Contractul poate fi rezolvit in mod unilateral de cétre:



a) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;

b) Beneficiarul in caz de nerespectare de citre Prestator a termenelor de prestare stabilite;
C) Prestatorul in caz de nerespectare de citre Beneficiar a termenelor de platd a Serviciilor; n
d) Prestatorul sau Beneficiarul in caz de nesatisfacere de cétre una dintre Par{i a pretentiilor

inaintate conform prezentului Contract. '
83  Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmétoarele situatii: .

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;
b) contractul a ficut obiectul unei modificari substantiale care necesita 0 noud procedura de achizitie
publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit si fie atribuit contractantului respectiv, avind in vedere o incélcare grava
a obligatiilor ce rezulta din Legea nr.131/2015 privind achizitiile publice §i/sau tratatele internagionale
la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei instante judecétoresti
nationale sau, dupa caz, internationale.

8.4. Partea inifiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5 zile
lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiinatd este obligatd si rispundd in decurs de 5 zile lucritoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolufiunea.

9. Reclamatii
9.1. Reclamatiile privind cantitatea Bunurilor livrate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficientelor de non conformitate.
9.3.  Prestatorul este obligat si examineze pretentiile inaintate in termen de 2 zile lucratoare de la
data primirii acestora si sd comunice Beneficiarului despre decizia luata.
9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 2 zile lucratoare, sa
remedieze deficientele raportate.
9.5.  Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse din data lansarii aplicatiei in productie pentru un termen de 12 luni.
9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

10.  Sanctiuni
10.1. Forma de garantie de buni executare a contractului agreatd de Beneficiar este in cuantum de 5%
din valoarea contractului si se efectueaza prin transfer la contul autoritdtii contractante.
10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va refine garantia de buna
executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevedrile punctului
10.1., in caz contrar Prestatorul suportd o penalitate in valoare de 5 % din suma totala a contractului.
10.3. Pentru achitarea cu intarziere, Beneficiarul va achita o despagubire Prestatorului in valoare de
0,1% din suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 0.5 % din
suma totald a prezentului contract.
10.4. Suma penalititii calculate Prestatorului conform prezentului Contract poate fi dedusa (retinutd) de
cétre Beneficiar din suma platii pentru Serviciile prestate sau din plata garantiei de buna executie.

11.  Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia s& despdgubeascd achizitorul impotriva oricéror:



a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate intelectuald
(brevete, nume, mirci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legitura cu produsele achizifionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in care
o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de cétre achizitor,

¢) prestatorul va garanta ca prin utilizarea surselor de cod open sourse nu va aduce prejudicii
Benecificiarului atat financiare cat si de pierderi de date

11.2. Prestatorul are obligatia sa transmita cod sursa Beneficiarului impreuna cu actul de acceptanta
finala.

11.3. Drepturile intelectuale asupra aplicatiei si a designului apartin Beneficiarului.

12.  Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solufionate de cétre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenta
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sa convina asupra modificarii
clauzelor contractului, prin acord adifional, numai in cazul aparifiei unor circumstanfe care lezeaza
interesele comerciale legitime ale acestora si care nu au putut fi prevdzute la data incheierii
contractului. Modificdrile si completarile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate in scris gi au fost semnate de ambele Parti.
12.3. Nici una dintre Par{i nu are dreptul si transmita obligatiile §i drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.
12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cind contractul este semnat olografic
se intocmeste in dous exemplare in limba roménd, cate un exemplar pentru Prestator i Benefeciar.
12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator. Prezentul Contract se considerd incheiat la data semndrii §i intrd in
vigoare din data comunicarii citre Prestator privind transmiterea cétre Agentia de Achizitii Publice a
darii de seama.
12.6. Prezentul contract este valabil pina la data de 31 decembrie 2023.
12.7. Prezentul Contract reprezintd acordul de vointd al pdrtilor §i se considerd semnat la data
aplicdrii ultimei semnaturi de cétre una din parti.
12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislaia Republicii Moldova.



2. CONDITIILE
SPECIALE A CONTRACTULUI

Caiet de sarcini
privind achizitionarea serviciilor de dezvoltare, implementare si suport a
sistemului informational automatizat ,eReteta pentru medicamente si
dispozitive medicale compensate”

L INTRODUCERE

Sistemul descris in continuare face obiectul achizitiei serviciilor de dezvoltare,
implementare si suport a sistemului informational automatizat ,eRefeta pentru medicamente s
dispozitive medicale compensate” (in continuare — SI ,,eReteta compensata™).

In prezentul Caiet de sarcini sunt reflectate informatii privind cerintele minime necesare
pentru SI ,.eReteta compensata” si echipa care va participa la dezvoltarea acestuia.

Asumarea serviciilor implica acordarea garantiei asupra SI ,,eRefeta compensatd” pentru
o perioada de 12 luni de la data darii in exploatare.

De asemenea, ofertantul va documenta toate operatiunile de dezvoltare a SI ,.eReteta
compensata” si va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eReteta compensata” va fi Compania Nationala de Asigurari in Medicina
(in continuare - CNAM).

Elaborarea si implementarea SI ,.eReteta compensata™ are ca scop schimbarea modului
existent de prescriere a medicamentelor §i dispozitivelor medicale compensate §i asigurarea
cresterii performantei in sistemul de sdnétate prin trecerea in continuare treptat la sistemul
informational pentru prescrierea retetelor compensate.

SI ,.eReteta compensata” isi propune s asigure una din componentele esentiale a platformei de
dezvoltare a sistemului eSanitate in Republica Moldova, fiind un pas in directia alinierii la
tendintele din Uniunea Europeana.

Implementarea solutiei va duce la digitalizarea proceselor de prescriere a refetei compensate,
eliberare, evidenta si raportare a informatiilor necesare tuturor actorilor implicati in proces si
inlocuirea formularului existent pentru medicamente si dispozitive medicale compensate
(formularului de regete compensate nr.3/C,a probat prin Ordinul Ministerului Sandtdtii §i
Companiei Nationale de Asigurdri in medicind nr.605/133-A din 21.06.2022) cu formular
electronic.

SI ,,eReteta compensatd™” — este reteta electronica pentru medicamente compensate, care este
prescrisa de medic de la calculatorul de serviciu, dupa care datele se proceseaza si se
inregistreaza in baza de date. La nivel de farmacie, se identifica reteta prescrisa in baza de date a
retetelor si se elibereazi medicamentul prescris.

I1. DISPOZITII GENERALE

SI ,,eRefeta compensatd™ — este sistem automatizat ce este interconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.



SI ..eReteta compensatd™ va utiliza tehnologii care permit integrarea ei cu sistemele
informationale ale actorilor implicati.
SI ,.,eReteta compensatd™ — este un sistem care functioneaza in regim on-line.
Registratori ai retetelor sunt prestatorii de servicii medicale i prestatorii de servicii farmaceutice
contractate de catre CNAM.
Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza refetelor
prescrise. in cazul in care farmacistul va depista nereguli in dozele prescrise prin intermediul SI
»eReteta compensata”, va putea notifica medicul cu un mesaj informativ §i va putea sista
procesul de eliberare.
Actorii implicati vor putea genera rapoarte statistice la nivel de instituie privind refetele
prescrise si medicamentele eliberate.
Pentru asigurarea formarii corecte a SI ,.,eReteta compensata” va fi necesard interconectarea la
urmdtoarele resurse informationale:

1) Registrul de stat a populatiei;

2) Registrul de stat a unitétilor de drept;

3) Sistemele informationale proprii ale institutiilor medicale §i farmaceutice;

4) SIA AMP;

5) SIA AOAM.
SI ,.eReteta compensatd” va fi integrat cu serviciul electronic de autentificare i control al
accesului MPass si Serviciul electronic guvernamental integrat de semnatura electronicad MSign;
SI ,.eReteta compensata” va fi gdzduita pe platforma guvernamentald MCloud.
SI ,,eReteta compensata” va putea sustine 10 000 sesiuni concomitente.
SI ,.eReteta compensata™ va fi dezvoltata utilizand tehnologii / surse open sourse cu posibilitatea
scalarii ulterioare a aplicatiei.
SI ,,eReteta compensata™ va fi utiliza SSL certificat.
SI ,,eRetfeta compensatd” va contine cel putin urmatoarele clasificatoare/registre:

1) Clasificatorul International al Maladiilor CIM-10;

2) Clasificatorul Prestatorilor de servicii medicale;

3) Clasificatorul Prestatorilor de servicii farmaceutice;

4) Registrul medicilor cu drept de prescriere a medicamentelor si dispozitivelor medicale
compensate, care va include inclusiv datele parafei (numaérul parafei);

5) Registrul farmacistilor care asigura eliberarea medicamentelor i dispozitivelor
medicale compensate;

6) Registrul contractelor incheiate intre CNAM si prestatorii de servicii farmaceutice, cu
includerea datelor privind actele permisive si de activitate per fiecare filiald a
prestatorului;

7) Lista medicamentelor compensate (DCI/DC) asociata diagnosticului selectat;

8) Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;

9) Clasificatoare/Nomenclatoare de medicamente care va contine date despre grupa
farmacoterapeuticd a medicamentelor, contrindicatii, conditii de administrare in
dependenta de virsta pacientului, lista medicamentelor admise spre prescriere conform
specialitatii medicului.

Functiile de baza asigurate de SI ..eRefeta compensatd” sunt urmatoarele:

1) digitalizarea fluxului de prescriere a refetei, evidenta retetelor pentru medicamentele si
dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de validare
si evidentd a medicamentelor si dispozitivelor medicale compensate eliberate conform
refetelor prescrise, transmiterea in timp real a datelor privind medicamentele si
dispozitivele medicale compensate eliberate de farmacii catre Compania Nationala de
Asiguréri in Medicina;

2) implementarea filtrelor pentru validarea retetelor prescrise pentru medicamente gi
dispozitivele medicale compensate;




3) asigurarea verificérilor logice in mod automat, generarea mesajelor de alertd in cazul
invalidarii retetei pentru medicamente compensate;

4) asigurarea eliberirii medicamentelor si dispozitivelor medicale compensate disponibile
in stocul farmaciei, preluarea in SI ,.eReteta compensatd” din softul farmaciilor a
datelor despre prefurile cu aménuntul, calcularea automata a costurilor pe care CNAM
trebuie sa le ramburseze farmaciilor, generarea deconturilor pentru fiecare prestator
(descifrarea datelor per fiecare filiala, farmacist);

5) formarea unei baze de date a tuturor retetelor pentru medicamente §i dispozitive
medicale prescrise §i eliberate;

6) asigurarea schimbului de date cu farmaciile care dispun de sisteme informationale
proprii;

7) furnizarea informatiilor pentru generarea diverselor rapoarte (financiare, statistice,
etc.);

8) arhivarea §i pastrarea refetelor conform perioadei stabilite de legislatie.

Beneficiile scontate implementérii SI ..eReteta compensata”:

1) aduce o contributie majora la procesul de modernizare a sectorului de medicin;

2) contribuie la cresterea calitétii actului medical de prescriptie, reducéndu-se
considerabil riscul de eroare pe parcursul inscrierii medicatiei. Filtrele incorporate
(interactiuni intre medicamente, corelatii intre diagnostic, varsta si medicamentele
prescrise, etc.) vor putea crea premiza garantarii atat pentru finangator - CNAM, cit si
pentru beneficiar;

3) contribuie la utilizarea rationald a medicamentelor;

4) sporeste eficienta mecanismului de evidentd a medicamentelor prescrise si eliberate
si permite identificarea situatiilor de polipragmazie;

5) faciliteazd accesul mai rapid al pacientului la medicatia necesara;

6) diminueazi erorile la etapa de prescriere a refetelor pentru medicamente §i
dispozitive medicale compensate, la etapa de valorificare §i raportare a retetelor catre
CNAM (eficientizarea cheltuielilor CNAM);

7) reduce timpul petrecut de pacient de la sosirea sa in farmacie pana la eliberarea
medicamentelor si dispozitivelor medicale compensate;

8) faciliteazi obfinerea operativa a informatiilor actualizate.

IIIl. CADRUL NORMATIV AL FUNCTIONARII
SI ,,eRETETA COMPENSATA”

Baza juridico-normativi sub care se desfagoard proiectul include legislatia national in vigoare,
conventiile si tratatele internationale, la care Republica Moldova este parte. Crearea si
functionarea SI ,.,eReteta compensati™ este reglementata de urmétoarele acte legislative si
normative:

Legea nr.411-XII din 28.03.1995 Ocrotirii sandtdfii;

Legea nr.1585-XI111 din 27.02.1998 Cu privire la asigurarea obligatorie de asistentd
medicald;

Legea nr.982 din 11.05.2000 privind accesul la informatie;
Legea nr.1069 din 22.06.2000 cu privire la informaticd;

Legea nr.467 din 21.11.2003 cu privire la informatizare §i la resursele informationale de
star;

Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal;
Legea nr. 142/2018 privind schimbul de date §i interoperabilitatea,

Legea nr. 1242022 privind identificarea electronicd si serviciile de incredere;



Hotdrdrea Guvernului nr.575 din 03.08.2022 cu privire la aprobarea Conceptului
Sistemului informational integrat ,, Asigurarea obligatorie de asistenfd medicald”;
Hotdrdrea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului unic
al asigurdrii obligatorii de asistentd medicald;

Hotérdrea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor in conditiile asigurdrii obligatorii de asistentd medicald;

Hotdrdrea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerinfelor fafd de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

Hotdrdrea Guvernului nr.201din 28.03.2017 privind aprobarea Cerinfelor minime
obligatorii de securitate cibernetica;

Hotdrdrea Guvernului nr.272 din 06.03.2002 privind mdsurile de creare a sistemului
informational automatizat "Registrul de stat al unitdfilor de drept”;

Hotdrdre de guvern Nr.128 din 20.02.2014 privind platforma tehnologica
guvernamentald comund (MCloud);

Regulamentul privind modul de utilizare a platformei de interoperabilitate (MConnect),
aprobat prin Hotdrdrea Guvernului nr. 211/2019;

Regulamentul privind serviciul electronic guvernamental integrat de semndturd
electronicd (MSign), aprobat prin Hotdrdrea Guvernului nr. 405/2014,;

Regulamentul privind serviciul electronic guvernamental de autentificare i control al
accesului (MPass), aprobat prin Hotdrdrea Guvernului nr. 1090/2013;

Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog), aprobat
prin Hotardrea Guvernului nr. 708/2014; - Regulamentul privind serviciul
guvernamental de notificare electronicd (MNotify), aprobat prin Hotdrdrea Guvernului
nr. 376/2020;

Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicald primara din
Republica Moldova;

Ordinul nr. 492/1394 din 22.04.2013 Cu privire la medicamentele compensate din
Jondurile asigurdrii obligatorii de asistentd medicald;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor
privati de servicii de sandtate;

Ordinul comun al MS §i CNAM nr. 596/404A4 din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurdrii obligatorii de
asistentd medicala;

Ordinul MSMPS nr.960 din 01.10.2012 cu privire la modul de prescriere si eliberare a
medicamentelor,

Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementdrii tehnice "Procesele
ciclului de viatd al software-ului” RT 38370656 - 002:2006.

IV. MECANISMUL DE FUNCTIONARE A SI ,eRETETA
COMPENSATA”

1. Adresarea pacientului la medicul de familie/medicul specialist.

2. Prescrierea medicamentelor si dispozitivelor medicale compensate:
a) autentificarea medicului (semnatura electronica);
b) identificarea pacientului in sistem;

Dupa autentificarea medicului si identificarea pacientului se deschide o noud sesiune de
prescriere de medicamente/dispozitive unde sunt completate in mod automatizat cdmpurile:

seria §i numarul refetei;



data calendaristica cand se efectueaza prescrierea,

datele de identificare ale pacientului;

statutul pacientului ,,asigurat/neasigurat™,

datele de identificare ale unitatii medicale (conform Clasificatorului institufiilor medico-

sanitare),

numdrul contractului prestatorului de servicii medicale cu CNAM

datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numarul parafei

(conform Registrului medicilor cu drept de prescriere);

c) selectarea diagnosticului din clasificatorul international al maladiilor; _

d) verificarea datei, cantitatii, posologiei medicamentului, prescrise anterior (din
arhivd/istoricul a refetelor prescrise per pacient).

e) selectarea medicatiei din lista medicamentelor/dispozitivelor recomandate
(conform Listei DCI compensate asociate cu diagnostic);

f) selectarea formei farmaceutice de ambalaj, cantitatii
medicamentului/dispozitivelor prescrise (sistemul nu va permite prescrierea
medicamentelor si dispozitivelor medicale in cantitdfi ce depdsesc limita stabilita
conform schemelor de tratament si vdrstei pacientului, per diferite categorii de
pacienti, etc.),

g) procedura de validare in sistemul informational a datelor prescrise;

h) generarea retetei - starea retetei "Prescrisd";

i) tipdrirea unui exemplar de refeta pentru pacient.

In situatia in care prescriptia medicald urmeaza a fi realizatd la domiciliu, refeta va fi

generatd conform pagilor previdzufi la punctele: a), b), g), h), i).

3.Semnarea electronici de ciitre medic si inregistrarea in baza de date a SI ..eReteta
compensatd” — starea retetei ,, Transmisa”;
Regeta generatd de sistem poate fi vizualizata de orice farmacie.
4.Adresarea pacientului in farmacie;
5.Identificarea pacientului (sa fie prevdzuta posibilitate de a: identifica pacientul conform
IDNP, a citi codul de bare a retetelor / QR cod / ID reteta);
a) autentificarea farmacistului (semnatura electronica).

Dupa autentificarea farmacistului §i identificarea pacientului se deschide o noud sesiune de

eliberare a medicamentelor/dispozitivelor compensate unde sunt completate in mod automatizat

campurile:
e seria si numarul reetei generate de sistem, care sunt unice,

data prescrierii retetei,

datele de identificare ale unitatii medicale,

datele de identificare ale medicului prescriptor,

datele de identificare ale pacientului,

DCI prescrisa, forma, doza si cantitatea;

datele de identificare a prestatorului de servicii farmaceutice

e datele de identificare ale farmacistului.

Continud procedura de informare a pacientului despre denumirile comerciale ce corespund

refetei i se stabileste de comun cu pacientul denumirea comerciald.

b) selectarea din lista DC compensate a medicamentelor/dispozitivelor care urmeaza a
fi eliberate urmare a selectarii de cdtre farmacist a DC conform Listei
medicamentelor/dispozitivelor medicale compensate, sistemul va completa campul
,pregul cu amdnuntul” din softul farmaciei doar pentru medicamentele /dispozitivele
medicale existente in stocul acesteia);

c) calcularea de cétre sistem a sumei compensate §i sumei care urmeaza a fi achitata de
catre pacient;



d) Semnarea electronica si transmiterea datelor in SI ,,eRefeta compensata™ — starea
retetei ,,Valorificatd integral/Valorificata parial™; _
e) Completarea refetei cu observatii/comentarii privind neconformitatile constatate i
acordarea statulului de retetd anulat, fira eliberarea medicamentelor/dispozitivelor.
6.Sistemul va actualiza “reteta electronica” privind medicamentele/dispozitivele eliberate;
7.Eliberarea medicamentelor/dispozitivelor medicale pacientului;
8.Generarea rapoartelor la nivelul institutiei medicale, medicului prescriptor, farmaciei,
CNAM privind medicamentele/dispozitivele prescrise/eliberate.

V. CERINTE FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA”

5.1 Cerinte la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate:

1)  S# permiti autentificarea medicilor de familie/specialisti in sistem prin intermediul
serviciului MPass si in baza datelor de acces.

2) insituatia in care medicul cu drept de prescriere activeaza in mai multe institufii
medicale, si permitd medicului selectarea institutiei medicale, din cadrul céreia va fi
prescrisi refeta electronica.

3)  Sapermita selectarea institutiei medicale doar din Registru prestatorilor medicali
contractati de CNAM.

4)  S& permitd identificarea pacientului conform IDNP.

5)  S& permitd prescrierea medicamentelor/dispozitivelor persoanelor farad IDNP (Registrul
persoanelor fara IDNP din gestiunea CNAM);

6) S& permiti prescrierea medicamentelor si dispozitivelor medicale compensate de cétre
medicul de familie doar pacientilor luati la evidentd de cdtre IMS in care activeazd medicul.

7)  Si fie previzuti posibilitatea tehnica de a interconecta SI ,,eRefeta compensaté,, cu SIA
AMP (fisa de consult, fisa gravidei, carnet de dezvoltare copil, Registru de consultatii sau
vizite (receptie) si cu posibilitate de a integra ugor si rapid inclusiv alte fise).

8)  Sa verifice refete prescrise si eliberate anterior — data ultimei vizite
(medicamente/dispozitive, doze, forme, cantitdfi, data prescrierii §i eliberdrii), pentru a nu
permite prescrierea repetatd a medicamentelor i dispozitivelor (de ex. pacientul se adreseaza
la diferifi medici pentru acelasi preparat sau se adreseazi in perioada pentru care deja are
medicatia ridicatd din farmacie).

9) Sa permitd specificarea persoanelor care vor valorifica refeta (ex: pentru copii refeta va fi
valorificatd de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentul/dispozitivul.

10) Sa& permita corectarea retetelor pana la valorificarea lor in farmacii.

11) in functie de diagnosticele selectate si specialitatea medicului, sistemul s&-i ofere
medicului prescriptor o lista de medicamente i dispozitivelor medicale compensate din care
medicul sa poatd completa refeta.

12) In cazul dispozitivelor medicale compensate, sistemul sd permita selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.

13) Sa nu permita prescrierea medicamentelor i dispozitivelor medicale in cantitéti ce
depasesc limita stabilitd (perioada maxima pentru care pot fi prescrise medicamente,
exemplu 3 luni) cu posibilitatea modificarii de citre CNAM a limitei prenotate.

14) Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament, grupa farmacoterapeuticd, varsta pacientului, doze
maxime de prescriere, etc.

15) Sa permita selectarea medicamentelor compensate in functie de statutul persoanei:
asigurat /neasigurat.



16) S& genereze reteta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii mai
multor DCI conform diagnosticului selectat.

17) Sa valideze si sa permita dreptul de prescriere a medicamentelor i dispozitivelor.
medicale compensate doar medicilor autorizati de CNAM fn limita specialitatii practice
(acces la lista DCI de medicamente si dispozitive medicale pentru prescriere conform
specialitatii medicului).

18) Sa fie inregistrate intr-o baza de date comund indiferent de institutia, locatia din care se
prescrie.

19) Dupa IDNP-ul pacientului s nu fie admisé prescrierea repetatd a aceluiasi DCI, pe
aceeasi diagnoza, precum si dispozitivelor medicale de cat cu 10 zile inainte de expirarea
primei prescrieri.

20) Medicul va putea si redacteze doar retetele pe care le-a prescris, altele fiind disponibile
doar spre vizualizare (la necesitate).

21) Medicul va putea vizualiza informatia privind cantitatile si dozele eliberate de catre
farmacie.

22) 1In cazul schimbrii locului de muncd a medicului (schimbarea IDNO IMS) sau decesul
acestuia, refeta cu medicamente/dispozitive compensate prescrise sa fie posibil de valorificat
conform termenului de valabilitate al acesteia.

23) Sa permiti indicarea termenului de valabilitate a prescrierii per refeta.

24) S permiti crearea unei refete noi cu copierea automata a setului de medicamente si altor
atribute aferente retetei in baza unei retete existente care va fi folosita ca gablon.

25) Sa afiseze mesaj de atentionare in cazul in care doza depaseste limitele admisibile.

26) S afigeze mesaj de atentionare in cazul contraindicatiilor (gravida, varsta, medicamente
incompatibile, medicamente din aceiagi grupa farmacoterapeutic).

27) Sa afigeze mesaj de atentionare in cazul medicamentelor similare prescrise anterior in
cantitate ce poate duce la depagirea dozei.

28) Sa permitd generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse criterii.

29) Sa permiti generarea codului de bare pentru fiecare refetd prescrisa.

30) Sa permita tiparirea refetei pe suport de hartie.

31) Sa asigure inregistrarea si afigsarea detaliilor specifice unei retete prescrise (institufie,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza, etc.).

5.2 Cerinte la etapa de eliberare a retetelor pentru medicamente si dispozitive
medicale compensate din cadrul farmaciilor:

1) Sé& permita specilistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

2) Sa permitd generarea rapoartelor privind medicamentele §i dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse
criterii.

3) Sa permita tipdrirea refetei pe suport de hartie.

4) Sa asigure inregistrarea si afigarea detaliilor specifice unei retete prescrise (institutia,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,
etc.).

5) Sa permita identificarea retetei prescrise prin intermediul datelor de identificare a
pacientului (IDNP).

6) Sa nu permita eliberarea retetelor de catre farmacia la care a expirat valabilitatea
contractului, licentei, acreditérii, etc.

7) Sa permita eliberarea medicamentelor i dispozitivelor medicale compensate doar
farmaciilor contractate de CNAM.

8) Si identifice, atentioneze si restrictioneze potentiale cazuri de dublare a DCI prescris
pentru acelagi pacient.



9) S permita introducerea manuala in sistem de cétre farmacist a datelor din formularul
de refetd prescrise de citre medicul de familie in urma consultului la domici!iu.

10) S& permitd introducerea manuala a datelor persoanei imputernicite sa recepfioneze
medicatia.

11) Sa valideze corectitudinea setului de date din refetd la eliberarea _
medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin
toate filtre sistemului (din etapa prescrierii, etapa eliberérii).

12) S& permitd CNAM si medicului-prescriptor cautarea unei refete dupd diverse criterii
(nume, prenume, IDNP).

13) Sa asigure verificarea si validarea datelor in momentul eliberérii din farmacie a
cantitatii integrale/partiale per fiecare medicament/dispozitiv medical §i transmiterea
datelor validate in SI ,,eReteta compensata™.

14) Asigurarea interconectdrii cu produsele soft a farmaciilor, pentru a permite:

a) validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza
bonului de casi;

b) preluarea datelor despre preful cu amanuntul la medicament/dispozitiv medical
(inclusiv aplicarea adaosului comercial limitat) din softul farmaciei pentru
medicamentele prezente in stoc.

15) Sa permita inregistrarea in refetd a datelor privind medicamentul/dispozitivul medical
eliberat (denumire, pret, cantitate, etc.) inclusiv cu specificarea informatiilor privind
numérul bonului, numérul masinii de casa si control, locatiei, IDNO agentului
economic, numadrul filialei, etc.

16) S# nu permita eliberarea medicamentului/dispozitivului compensat in termen ce
depégeste valabilitatea refetei electronice.

17) In cazul medicamentelor compensate, si permita selectarea denumirilor comerciale
doar din Lista medicamentelor compensate (denumiri comerciale care corespund DCI
din listd).

18) iIn cazul dispozitivelor medicale compensate, sistemul si permiti selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

19) SI..eReteta compensatd” sa preia din softul farmaciei informatia despre ,,pretul cu
amanuntul” pentru medicamente/dispozitive existent in stocul acesteia.

20) Sistemul sd calculeze suma care urmeaza a fi achitata de cétre pacient in cazul
medicamentelor §i dispozitivelor medicale partial compensate, reiesind din preful cu
amanuntul si suma fixa compensata per unitate de méasura din Lista denumirilor
comerciale compensate §i Lista dispozitivelor medicale compensate.

21) Sa nu permitd eliberarea/validarea eliberarii medicamentului sau dispozitivului
medical cu inregistrarea co-platii din partea pacientului, in cazul in care
medicamentul/dispozitivul este integral compensat sau in cazul in care preful cu
amanuntul nu depaseste plafonul de compensare.

22) Sa verifice suma compensatd pentru fiecare prescriptie per unitate de méasura si sa nu
permitd compensarea sumelor ce depasesc plafonul stabilit per unitate de masura
(Lista medicamentelor compensate si Lista dispozitivelor medicale compensate).

23) Sa verifice preful maxim cu aménuntul la medicamente §i dispozitive medicale
compensate §i sd nu permita eliberarea medicatiei compensate conform preturilor cu
amanuntul ce depasesc prefurile maxime stabilite de CNAM.

24) Sa pastreze istoricul aplicarii sumelor fixe compensate (plafoanelor de compensare),
retetelor prescrise si eliberate conform diferitor sume fixe compensate.

25) Sé& permiti eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate partial (administratorul sa aiba posibilitate de a stabili numéarul maxim de
vizite la farmacie).

26) Sanu permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate integral.



27) Sa asigure semnarea electronica a medicamentelor i dispozitivelor medicale

eliberate.

28) Si permiti generarea rapoartelor privind medicamentele si dispozitivelor medicale
eliberate dupa diverse criterii. _ .

29) in cazul depistarii unor suspectii privind DCI sau dispozitivul medical compensat
prescris/si la completarea refetei sa permité inregistrarea observatiilor.

30) Sa dezvolte si sa pund la dispozitie web servicii care sa permitd interconectarea SI
.eReteta compensata” cu sistemele informationale ale farmaciilor.

5.3 Cerinte privind securitatea, administrarea i gestionarea SI ,eReteta
compensati”.

1) S& permitd administratorului elaboarea si gestionarea nomenclatoarelor si listelor
medicamentelor si dispozitivelor medicale compensate (addugare/corectare/eliminare).

2) Saasigure verificari logice la inregistrarea in listele medicamentelor i dispozitivelor
medicale (evitarea dublarilor).

3) Sa asigure corelarea medicamentelor §i dispozitivelor medicale compensate cu
diagnosticele, cantitati/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

4) Sa asigure eliminarea doar logicé din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul gi auditul acfiunilor.

5) S permitd administratorului cautarea medicamentelor i dispozitivelor medicale dupa
diverse criterii.

6) Si permita administratorului setarea prin variabila de sistem durata maxima de
valabilitate a unei retete (in luni). in momentul prescrierii utilizatorul sa fie restrictionat
si notificat privind depdsirea perioadei maxime admisibile.

7) Sa permita inregistrarea tuturor actiunilor utilizatorilor in SI “eReteta compensatd”.

8) Sa permitd gestionarea Nomenclatorului prestatorilor de servicii farmaceutice contractati
de CNAM (datele despre contractul incheiat, datele de identificare a prestatorului, codul
unic al aparatului de casd si adresa acestuia per fiecare prestator, inclusiv filiala acestuia,
codul filialei, termen de valabilitate a documentelor aferente in dosarul prestatorului (in
caz dacd sunt filiale), etc.). Sa permitd agregarea si totalizarea informatiei dupd diferite
criterii.

9) Sa permitd agregarea si totalizarea informatiei dupa diferite criterii.

10) Sa permita actualizarea datelor din Nomenclatorului prestatorilor de servicii farmaceutice
contractati de CNAM in baza informatiilor AMDM (lista institutiilor farmaceutice
licentiate) si ANSP (lista institutiilor farmaceutice acreditate), cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii.

11) S& permita importul datelor privind prestatorii de servicii farmaceutice acreditati,
informatia fiind pusa la dispozitie de ANSP.

12) Sa permita importul datelor din Registrul de licentiere a activitatii farmaceutice al
AMDM.

13) Sa notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60 zile
inainte de expirare. Administratorul sa aiba posibilitate de a modifica acest termen.

14) Sa permitd administratorului de a modifica statutul contractului intre CNAM si prestator
per fiecare filiald (contract reziliat/suspendat, etc.).

15) Sa pistreze istoricul retetelor eliberate de cétre farmaciile la care a fost reziliat/suspendat
contractul, retetelor prescrise si eliberate de cédtre medici gi farmacisti la care ulterior a
fost suspendat/stopat acces de prescriere/eliberare.

16) Sa permita gestionarea Nomenclatorului farmacigtilor care asigura eliberarea
medicamentelor compensate si dispozitivele medicale compensate.



17) Sa permita CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a o
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregarii, totalizarii
informatiei dupa diferite criterii. o

18) S& permita realizarea modificarilor, completérilor ajustdrilor in nomenclatoare §i registre
din SI ,.eReteta compensata” de catre administrator cu pastrarea istoricului datelor supuse

modificérilor.

54 Cerinte privind rapoartele din SI ,,eRefeta compensata”.

1) Sa permiti institutiei medicale sa genereze rapoarte privind refetele prescrise i )
medicamentele §i dispozitivele medicale compensate eliberate dupa diverse criterii.

2) Sa permita farmaciei sa genereze rapoarte privind refetele procesate in farmacie si
medicamentele/dispozitivele eliberate dupd diverse criterii.

3) S# permitd CNAM generarea rapoartelor totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii la
nivel de prestator, localitate, tara.

4) Sapermiti CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeaza de
sine stititor componentele ce urmeaza a fi generate spre afigare §i descarcare).

5) S& permita un rol specific - generarea rapoartelor/deconturilor privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validarii
facturilor emise de catre farmacii.

6) Sa permitd CNAM exportarea datelor din sistem.

7) Sa& permita descércarea raportului conform formatului XML din E-factura.

8) S permiti verificarea datelor generate de SI ,,eReteta compensata™ cu datele din E-
Factura.

VI. CERINTE NON-FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA

6.1 Conventii la formularea cerinfelor non-functionale
Cerintele non-functionale stabilite in acest document sunt marcate utilizdnd urméatoarea
conventie:

toate cerintele sunt indexate cu doud valori X.Y, unde X reprezinta
categoria cerintei descrise in tabelul 6.1 iar Y este identificatorul unic al
cerintei in categoria din care face parte.

pentru fiecare cerintd este mentionata obligativitate: M — cerinta
obligatorie a fi implementata (de la notiunea englezd Mandatory), D —
cerintd dorita a fi implementata, optionala (de la notiunea engleza
Desirable) si I — cerinta cu caracter informativ.

Tabelul 6_. 1. Categoriile de cerinfe ale caietului de sarcini

LA

(Ceringa faa de livrabil

! L, e hlh 0 L TN MR s

i

Cerinta se referd la livrabilelé ce urmeaz4 a fi prezentate de
dezvoltatorul SI ,,eReteta compensata”.

IDOC Cerintd de documentare E?efihta_se referd la documentatia aferentd SI ,.eRefeta
compensata” ce urmeaza a fi livratad de Furnizor.

GEN Cerinta generald Cerinte generale de implementare a SI ,,eReteta compensata”.




GMS Cerinta de garantie, Cerinta se referd la caracteristicile serviciilor de mentinere
mentenantd §i suport post- operationald si dezvoltare post-implementare ale SI,,eReteta

implementare compensatd”, solicitate in cadrul achizitiei.
INT Cerinta de interoperabilitate  (Cerinta se referd la cadrul de interoperabilitate al SI ,,eRefeta
compensata”.
LIPR (Cerinte licentiere si proprietateCerinele se referd drepturile de proprietate intelectuald aferente
intelectuald SI ,.eReteta compensatd” si componentelor soft necesare
functiondrii SI ,,eReteta compensatd”.
PER Cerinta de performanti Cerinta se referd la performanta de functionare a SI ,,eReteta
compensata’”.
SEC Cerinta de securitate Cerinta se referd la aspectele de asigurare a securitdtii informatiei

cdrora trebuie si corespundi SI ,,eRefeta compensata™.

SHC ICerintd de platforma Cerinte aferente platformei software, hardware gi canalelor de
comunicatie necesare functiondrii SI ,,eReteta compensata”.

SR Cerintd de scalabilitate Cerinta se referd la proprietitile de scalabilitate a SI ,,eRefeta
compensatd” la sporirea numarului utilizatorilor, tranzactiilor sau
volumului de date procesat.

Propunerea prezentatd de Furnizor trebuie si corespunda in mod obligatoriu tuturor cerintelor
indicate ca fiind obligatorii. Furnizorii vor obtine un avantaj competitiv pentru fiecare cerinfa
optionald asumata de Furnizor.

Cerintele informative sunt destinate s ofere mai multa informatie, pentru o intelegere mai buna
a contextului altor cerinte

6.2 Cerinte generale ale sistemului informatic
Cerintele generale de sistem sunt definite de politicile i strategiile elaborate §i adoptate in
Republica Moldova. E important de mentionat cé aceste acte sunt bazate pe bunele practici din
industrie si cuprind multe mésuri organizatorice dar si o serie de masuri tehnice. Cerintele

generale de sistem specifice pentru SI ,,eReteta compensata” sunt expuse in tabelul 6.2.

Tabelul 6.2. Ceringele generale inaintate sistemului informatic

il T et

bl

GEN00I D ST, eRefeta compensatd” poate fi dezvoltat in baza metodologiei Agile.

GEN 002 M Toate interfetele utilizator §i continutul bazei de date vor fi perfectate in limba
roménd §i rusi.

GEN 003 M Interfata utilizator al interfetei publice a SI ,,eReteta compensatd™ si valorile
metadatelor textuale (clasificatoare, nomenclatoare etc.) trebuie sa fie accesibile
in limbile roméana, engleza si rusa.

GEN 004 M Datele bazei de date a SI ,,eRefeta compensatd™ urmeaza a fi stocate in format
rmicode (exemplu: utilizind UTF-8).

GEN 005 M Elementele interfetei utilizator trebuie sa se conformeze la Nivel A cu cerintele
'Web Content Accessibility Guidelines (WCAG) 2.0.




IGEN 006

Interfata utilizatori pentru utilizatorii autorizati ai SI ,,eReteta compensata™ va
fi optimizata rezolutiei 1360x768 cu evitarea aparitiei barelor de defilare pentru
interfetele utilizator prezentate de solutia informaticé.

IGEN 007

SI ,.eReteta compensata” va furniza interfati publica adaptabila (va livra
interfatd responsivi) in functie de dispozitivul utilizat de acesta (notebook,
netbook, calculator desktop, smartphone, tableta etc.)

IGEN 008

Interfaa Publica va genera paginile de continut tinand cont de cele mai bune
practici de optimizare SEO.

GEN 009

Procedurile de ciutare a datelor vor fi implementate prin intermediul unor
cautari simple (specificarea unor giruri de cautare) sau a unor cautari de
complexitate mai ridicatd, prin intermediul cirora se poate realiza o filtrare mai
exact a informatiei (formulare QBE). Indiferent de natura informatiei cautate
jutilizatorul va utiliza aceeasi metoda de interogare §i regésire a datelor pentru
origicare compartiment al interfetei utilizator a produsului informatic.

GEN 010

Interfata utilizator a sistemului informatic trebuie sa asigure cdutarea, filtrarea si
vizualizarea inregistrérilor ce corespund criteriului de cdutare prezentate
utilizatorilor in functie de drepturile lor de acces.

GEN 011

Continutul oricarui tabel cu rezultate ale cautérii trebuie s& poatd fi exportat fie
in format XLS, CSV si PDF.

GEN 012

Arhitectura SI ,,eReteta compensatd” va fi conceputd integrat, dezvoltatd cu
plicarea celor mai bune practici in domeniu (exemplu: principii de arhitectura

i arhitecturi de referinti aliniate TOGAF 9.1).

GEN 013

Arhitectura completd SI ,,eReteta compensatd” va fi coordonatd in prealabil cu
ICNAM.

GEN 014

IArhitectura SI ,.eRefeta compensatd” trebuie s asigure utilizarea rationala si
balansatd a resurselor de procesare.

GEN 015

SI ,.,eReteta compensat#” va fi dezvoltat in baza unei arhitecturi SOA multi-
nivel (cel putin 3 nivele arhitecturale (exemplu: nivelul de prezentare, nivelul
llogicii de business si nivelul de date).

GEN 016

SI ,,eReteta compensatd™ trebuie sa ofere interfete web de interactiune cu
sisteme informatice ale CNAM si ale altor autoritati publice ale Republicii
Moldova prin intermediul microserviciilor §i MCloud.

\GEN 017

SI ,.eReteta compensatd” va fi optimizat in transferul minim de date intre
calculatorul client gi server, pundndu-se accent pe evitarea la maximum a
cererilor inutile, implementarea AJAX cu JSON, solicitarii la minim a
resurselor server necesare procedurilor de autentificare, autorizare si jurnalizare.,

GEN 018

Informatia potential variabild (exemplu: diferiti parametri, cai de stocare a
datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabild i NU va necesita recompilarea solutiei sau interventii directe in
baza de date.

6.3 Cerintele de performanti a sistemului informatic

Cerintele de performanta specifice SI ,,eReteta compensata™ care corespund necesitafilor gi
agteptarilor CNAM sunt expuse in tabelul 6.3.
Tabelul 6.3. Cerintele de performantd inaintate sistemului informatic




i

| 'Il'impul.'meliiu dé raspun al serverului nu va depasi 3 secunde la incércatura
nominald a sistemului. |

PER002 M SI ,.eReteta compensata” trebuie sa fie capabil si permit3 activitatea a cel |
putin 10000 utilizatori autorizati.

PER003 M SI ,.eRefeta compensata” va permite activitatea concurentd a cel putin IODQO ]
utilizatori autorizati si deservirea concomitent a cel pufin 15000 interogdri
ifar# a afecta performanta de funcfionare.

PER 004 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa
deserveasci accesul anual a peste 1000000 utilizatori anonimi. ,

PER 005 M Interfata publica a SI ,,eReteta compensata” trebuie sé fie capabila s )
deserveasci cel putin 10000 utilizatori anonimi concurenti §i 20000 interogari
paralele.

PER 006 M SI ,.eReteta compensatd” trebuie sa fie capabil si receptioneze, proceseze i

tocheze anual datele a peste 100 000 000 alerte si peste i peste 10 000
incidente de securitate.

PER 007 IAnterior livririi SI ,,eReteta compensatd” vor fi efectuate totalitatea testelor
de performantd si securitate.

PER 008 M Testarea performantei va include minim doua componente: testarea
Fncércﬁturii sistemului (load testing) si testarea comportamentului sistemului la

olicitdri mari (stress testing).

Pe parcursul utilizirii SI ,.eReteta compensatd”, este posibil ca numérul de tranzactii procesate si
utilizatorilor concurenti s creasca sau sa scada simtitor de la o perioada la alta. Pentru a avea o
utilizare rationald a resurselor de procesare, sistemul informatic trebuie sa fie ugor scalabil (in
sus si in jos). Tabelul 6.4 contine cerinte privind caracteristicile de scalabilitate aferente SI
~cReteta compensata”.

Tabelul 6.4. Cerinfele de scalabilitate a sistemului informatic

SI ,,eRefeta compensatd” va permite cresterea capacititii de procesare fard a
fintrerupe functionarea sa. In acest scop, sistemul va suporta extinderea pe
orizontald a capacitatii de procesare (exemplu: addugarea de noi noduri server
isi efectuare balansare a inc#rcérii).

SR 002 D SI ,,eReteta compensatd™ va putea fi configurat pentru scalare automata la
nivelul componentelor cheie (lag sensitive). Scalarea sistemului se va face atit
in sus, cét si in jos.

SR 003 SI ,.eReteta compensatd” trebuie s3 detina posibilitatea de a deservi un numar
nelimitat de tranzactii, cu conditia aloc#rii corespunzitoare a resurselor de
procesare §i stocare date. Resursele vor fi alocate pe orizontald (alocare noi
rervere, fara cregterea performantei pe serverele existente).




6.4 Cerinte software, hardware si canale de comunicatie

Tabelul 6.5 contine cerintele de asigurare software, hardware §i tehnologie de comunicatie
destinate implementdrii SI ,,eReteta compensata’.

Tabelul 6.5. Cerintele de asigurare sofiware, hardware i comunicafie

SHC 001

- .SI ,,eRcteté compensata” trebuie s& poatd fi instalat atat pe servere dedicate, cit

isi pe solutii de virtualizare (SI ,eRefeta compensata” trebuie sa fie conform
cerintelor de desfasurare a sistemelor informatice pe platforma
lguvernamentali tehnologica comund MCloud).

SHC 002

Este necesard demonstrarea capacitatii de virtualizare prin livrarea catre
ICNAM a unei imagini a sistemului ce poate fi incércata si devine functionald
cu configurdri minime pe una din solutiile de virtualizare existente pe piafd.

SHC 003

Furnizorul va demonstra posibilitatea instaldrii gi operdrii SI ,,eReteta
compensatd” in infrastructura MCloud.

SHC 004

SI,.eReteta compensata” trebuie si poata fi accesat pe canale de comunicatii de
cel putin 512Kbps.

SHC 005

Pentru dezvoltarea SI ..eReteta compensata” se recomanda utilizarea
urmiatoarelor tehnologii:
Limbaj de programare C#;
+ Web framework ASP.NET MVC Core;
+  RDBMS - SQL Server;
+  Container engine — Docker;
Container orchestration — Kubernetes;
Cache server, session core — SQL Server sau Redis.

SHC 006

Furnizorul va indica explicit in oferta platforma software in baza cireia
urmeaz3 a fi dezvoltat SI ,,eReteta compensata™ gi platforma software necesara
xploatarii acestuia.

SHC 007

Tehnologiile propuse de Furnizor trebuie s fie accesibile pentru cel putin 3
companii specializate in dezvoltarea solutiilor software care activeaza pe piata
locala a Republicii Moldova

SHC 008

SI ,.eReteta compensata”™ va utiliza standarde deschise pentru formate gi
protocoale de comunicare.

SHC 009

Serviciile expuse céatre public de SI ,,eReteta compensatd” vor fi tehnologic
meutre (Sistem de Operare, explorator Internet etc.).

SHC 010

Produsul program generic recomandat pentru operarea si interactiunea cu SI
| .eReteta compensatd™ reprezintd exploratorul WEB.

SHC 011

Sistemul va fi compatibil cu cel putin 2 cele mai recente versiuni ale
urmétoarelor exploratoare Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari §i Opera.

SHC 012

Compatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge este
obligatorie.

SHC 013

SI ,.eReteta compensatd” va incorpora un serviciu Heart-beat care va comunica
periodic starea normala de lucru a sistemului.




ISHC 014

Sistemul va include mijloace configurabile de jurnalizare tehnica (logging).

SHC 015

Sistemul trebuie s& fie capabil sa producd cel putin urmdtoarele nivele de
jurnalizare tehnica: info; warning; critic; error.

SHC 016

Dezvoltatorul va enumera mijloacele ce vor fi utilizate la depanarea tehnicé a
[sistemului.

SHC 017

Furnizorul va pregati mijloace ce faciliteaza functiile de administrare a
jsistemului:
«  startarea componentelor sistemului;
stoparea componentelor sistemului;
restartarea componentelor sistemului,
crearea copiei de rezervi a bazei de date,
restaurarea datelor de pe copia de rezervi indicaté,
improspatarea memoriei operationale a sistemului.

SHC 018

(M

SI ,.eReteta compensata” va opera in reele TCP/IP si in special HTTPS.

SHC 019

M

SI ,.eRefeta compensatd” va utiliza XML in calitate de mijloc principal pentru
lintegrarea datelor.

SHC 020

M

IFurnizorul va sugera alte servicii de refea i utilitare necesare pentru operarea
fsisl:emului.

6.5 Cerinte de licentiere si proprietate intelectuala

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,.,eRefeta
compensata” si a tuturor componentelor soft necesare bunei functionéri a SI ,.eReteta
compensata”. Tabelul 6.6 contine specificarea cerintelor aferente licentierii si drepturilor de
proprietate intelectuala aferente SI ,,eReteta compensatd™ si componentelor soft necesare
functionarii sistemului informatic.

Tabelul 6.6. Ceringele de licentiere §i proprietate intelectuald

LIC 001 CNAM va asigurd urmétoarele medii de operare pentru SI ,,eReteta
compensata”:
Mediul de productie;
Mediul de testare/instruire;
+  Mediul de dezvoltare.
LIC 002 Furnizorul va include in oferta sa financiard licentele pentru toate produsele
ft de tip COTS (diferite de cele mentionate in SHC 005), necesare
implementdrii §i exploatérii SI ,,eRefeta compensatd” in cele trei medii puse la |
dispozitie de CNAM. |
Aici sunt incluse urméitoarele: sisteme de operare, sisteme de gestiune baze de
date, biblioteci software, utilitare gi alt soft de sistem.
LIC 003 Cantitatea licentelor oferite trebuie si permitd accesarea §i utilizarea SI
| .eReteta compensatd” (in orice mediu in care functioneaza) de cel putin 10000
de utilizatori autorizati nominali, precum si nelimitat de utilizatori anonimi i
isisteme externe. Nu vor exista restrictii cu privire la numérul de documente,
tranzactii sau mod de accesare a Sl ,,eReteta compensatd” (exemplu: limitari
la accesare concurent).




LIC 004

Cantitatea licentelor oferite trebuie sa permita accesarea API-urilor expuse de
SI ,.eReteta compensatd™ de orice aplicatie §i sistem extern.

LIC 005

Furnizorul va transmite citre CNAM toate drepturile asupra dezvoltérilor,
justdrilor, configurdrilor i personalizrilor efectuate pentru implementarea
SI ,.eReteta compensatd” conform cerinfelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi componente elaborate in cadrul

proiectului.

ILIC 006

Orice date stocate in cadrul bazelor de date aferente SI ,.,eReteta compensatd”
unt proprietatea CNAM. Accesul la aceste date pe intreaga perioada de
ontractare a furnizorului, cit si dup, este subiect al cerintelor si clauzelor de
onfidentialitate a informatiei.

6.6 Cerinte de interoperabilitate

Interoperabilitatea SI ,,eReteta compensatd” reprezintd caracteristica sistemului informatic de a
comunica cu alte aplicatii informatice. Arhitectura de sistem stabilegte interfefele ce trebuie sa
existe intre SI ,,eReteta compensata” i alte sisteme informatice ale CNAM sau ale altor
autoritgi publice ale Republica Moldova. In tabelul 6.7 sunt definite cerintele privind
caracteristicile de interoperabilitate ale SI ,,eReteta compensata™ solicitate de CNAM.

Tabelul 6.7. Cerinfele cadrului de interoperabilitate a sistemului informatic

INT 001

e A b et

Toate interfetele expuse de ale S

I ,eReteta compensata” trebuie sa fie bazate
pe standarde deschise. Toate fluxurile de mesaje intre SI ,,eRefeta compensatd”
isi entitdti externe se vor realiza cu utilizarea standardelor deschise.

INT 002

SI ,,eRefeta compensatd” va detine capabilitafi de implementare a mterfei,'elor“
prin intermediul MConnect.

INT 003

SI ,.eReteta compensatd” se va integra cu platforma de interoperabilitate
MConnect pentru a consuma date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

INT 004

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MPass
pentru implementarea mecanismului de autentificare a utilizatorilor prin
intermediul semniturii electronice sau mobile.

INT 005

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MSign
pentru implementarea infrastructurii de utilizare a semnaturii electronice.

INT 006

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MLog
pentru jurnalizarea evenimentelor de business critice.

INT 007

SI ,.eReteta compensatd” se va integra cu serviciul guvernamental MNotify
pentru implementarea mecanismului de notificare a utilizatorilor.

INT 008

SI ,eReteta compensatd” se va integra cu serviciul guvernamental MPower
pentru verificarea imputernicirilor utilizatorilor autoriza de a efectua actiuni
ispecifice in cadrul interfetei utilizator.

INT 009

Toate interfetele furnizate de SI ,,eRefeta compensatd” vor interactiona cu
fplicatiile externe instantaneu sau programat prin intermediul unor job-uri
specializate.




INT 010 D 1,.eReteta compensata” va define capabilitati de definire a noilor interfete

tandard pentru accesarea tuturor functiilor de business cheie ale sistemului
(exemplu: generare documente, generare tranzactii, accesare informatii despre
entitdtile de business stocate in cadrul SI ,,eReteta compensatd”™).

INTO011 D Interfetele respective trebuie s permit gestiunea entitdtilor de business cu
aplicarea tuturor regulilor de business relevante si cu utilizarea tuturor
propriettilor aferente entitdtilor de business.

INT012 DD SI ,.eReteta compensata” va detine capabilitati de definire a noilor interfete

| pentru accesarea sistemelor externe cu utilizarea standardelor deschise. Aceste
interfete vor fi accesibile pentru apelare in cadrul functiilor sistemului, la
implementarea functionalitailor SI ,eReteta compensatéd”.

INTO013 M SI,.eReteta compensata™” va detine interfete standard pentru exportul datelor in
cadrul instrumentelor de tipul Data Warehouse.

6.7 Cerinte de migrare si populare a datelor
Tabelul 6.8 contine cerintele de migrare si populare a datelor in SI ,,eReteta compensata™.
Trebuie mentionat faptul c& acceptanta sistemului informatic va fi realizatd dupa popularea bazei
de date cu seturile de date furnizate de CNAM.

Tabelul 6.8. Cerintele de migrare si populare a datelor

MIG 001. M ICNAM va pregiti si livra seturile de date i metadate necesare populdrii cu
date primare a SI ,.eReteta compensatad”. Formatul datelor migrate va fi
convenit de comun acord cu Dezvoltatorul.

MIG 002. M Dezvoltatorul va trebuie sa converteasca valori specifice ale metadatelor
mferente seturilor de date externe conform sistemului de metadate statistice al
CNAM.

MIG 003. M Dezvoltatorul va include in oferta tehnica abordarea sa privind procedura de

implementare a procedurii de migrare §i populare initiala a bazei de date.

MIG 004. M Dezvoltatorul trebuie s3 furnizeze mecanism care va asigura popularea
utomatizatd a bazei de date a SI ,,eReteta compensatd” cu metadatele

levante (nomenclatoare, clasificatoare, variabile de diferitd naturi etc.) si
eturile de date primare furnizate de CNAM in vederea consolidarii stocului de
ate inifial al SI ,.,eReteta compensata”.




FMIG 005.

M

e parcursul implementdrii procedurii de migrare i populare a datelor
urnizorul este responsabil pentru:

efinirea metodologiei utilizate in procesul de migrare si populare a datelor;
laborarea planurilor detaliate de migrare §i populare a datelor;

urnizarea mecanismelor software destinate migrérii gi populdrii datelor;
efinirea cerintelor de calitate catre seturile de date destinate migrarii/populdrii
i procesarea lor prin intermediul mecanismelor de migrare §i populare
laborate;

aparea valorii metadatelor receptionate din surse externe (in cazul
ivergentelor);

efinirea criteriilor de reconciliere a datelor migrate §i populate;

articiparea in procesul de curétare si imbogdtire a datelor;

erificarea si validarea calitafii seturilor de date ce urmeaza a fi migrate si
opulare;

opularea bazei de date a SI ,.eRefeta compensatd” in baza seturilor de date
urnizate de CNAM,;

identificarea si solutionarea exceptiilor/erorilor pe parcursul procesului de
migrare §i populare a datelor.

MIG 006.

M

[Furnizorul trebuie s& propuni cdtre CNAM metodologia de migrare si
populare a datelor. Metodologia de migrare i populare a datelor trebuie sa
contind urmétoarele elemente:

metodologia de pregétire a datelor ce urmeaza a fi migrate §i populate;
metodologia de mapare a datelor migrate i populate; |
metodologie de curatare si imbogatire a datelor migrate/ populate gi asigurare a
calitaii lor; |
metodologia completdrii valorii datelor solicitate obligatoriu de ,,eRefeta
icompensata” dar care lipsesc in seturile de date furnizate;

procedura automatizatd de migrare §i populare a datelor;

principiile de reconciliere a datelor migrate i populate;

planul de recuperare in caz de esec (pentru fiecare etapd a procesului de
migrare gi populare a datelor);

planul de livrare a mecanismului de migrare si populare a datelor.

MIG 007.

Furnizorul trebuie si livreze citre CNAM solutie software destinata
fautomatizarii proceselor de migrare si populare initiala cu date a SI ,.eReteta
icompensata’,

MIG 008.

Toate activititile de migrare si populare initiald a SI ,,eRefeta compensatd” cu |
date trebuie si fie efectuate in mediul de operare controlat de CNAM. Datele
nu vor parasi niciodatd infrastructura MCloud.

MIG 009.

%n procesul migrarii Furnizorul se va confirma politicii de securitate a MCloud.

MIG 010.

Furnizorul va demonstra corectitudinea instrumentarului de migrare §i
populare initiald cu date a SI ,,eRefeta compensatd” specialigtilor CNAM (un
fact de acceptantd a migrérii i populdrii initiale cu date a SI ,,eReteta
icompensatd’” urmeaza a fi semnat intre Furnizor i CNAM).

6.8 Cerinte de asigurare a securititii informationale

SI ,.eReteta compensata” trebuie sd permitd un control adecvat asupra riscurilor de securitate a
informatiei aferente utilizarii. Masurile de securitate implementate trebuie s fie aliniate la



politicile de securitate aprobate in cadrul CNAM si sa asigure prevenirea, detectarea §i
reactionarea adecvata la incidentele de securitate cibernetica. -

SI ,.eReteta compensata” trebuie sa implementeze o abordare de tipul ,,Multi-layered security”
(securitate de mai multe nivele) la nivelul sistemului i sa defina capacitatea de a se integra in
modelul institutional al CNAM pentru managementul securitéfii informatiei (bazat pe familia de
standarde ISO 27000).
in acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente SI

.eReteta compensata™ solicitate de CNAM.

Tabelul 6.9. Cerintele pentru arhitectura de securitate

WL EATRNE R il
Bk Ayl

Arhitec

fura SI ,.eRe ta compénsatﬁ“ trebuie sa fie conceputi prin aplicarea |
unei aborddri de tipul ,,Security by design” (securitate prin design).

Arhitectura de securitate a SI ,.eRefeta compensata” trebuie sa fie documentata
la nivel tehnic. Documentatia va contine:

descrierea modelului de securitate implementat;

componentele prezente;
+ rolul fiecarei componente din punct de vedere al securitafii

SEC 003

Toate procesele de sistem aferente componentelor SI ,.eRefeta compensatd™ vor
rula cu privilegii minime necesare executdrii sarcinilor atribuite.

SEC 004

Toate credentialele de acces utilizate de SI ,,eReteta compensata™ trebuie sa fie
configurabile in interfetele administrative. SI ,,eRefeta compensatd™ nu va
contine credentiale de acces hard-coded.

SEC 005

SEC 006

SI ,.eReteta compensatd” nu va contine credentiale de acces stocate la nivelul
componentelor sale (in baza de date, figiere de configuratie) in forma deschisa.

Toate interfetele expuse ale SI ,,eReteta compensatd™ vor fi accesate cu i
faplicarea metodelor sigure de autentificare (exemplu: certificate X.509).

SEC 007

Accesul la functiile oferite utilizatorilor neautentificati (interfata publica
furnizata de SI ,.eReteta compensata”) trebuie sa fie controlat cu mijloace de
protectie contra suprasolicitérii (exemplu: CAPTCHA, RECAPTCA etc.).

SEC 008

IContinutul cAmpurilor din formularele completate de cétre utilizatori trebuie s&
fie validat in mod obligatoriu atat pe calculatorul client cat §i pe server pand la
istocarea in baza de date.

SEC 009

SI ,.eReteta compensatd™ va fi securizat pentru OWASP Top 10 vulnerabilities
(2017).

SEC 010

SI ,.,eReteta compensatd™ va asigura confidentialitatea datelor transmise-
receptionate pe canalele de comunicatie.

SEC 011

Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC 012

SI ,.eReteta compensatd” va emite un semnal periodic care indicé starea sa
functionald.

SEC 013

SI,.eReteta compensata™ va permite accesarea functiilor sale doar dupa
utentificarea cu succes a utilizatorului prin intermediul semnaturii electronice
au mobile (MPass).




SEC 014

M

SI,.eReteta compensatd” va permite inregistrarea utilizatorilor §i a informatiei
de profil aferenta acestora (exemplu: nume, prenume, IDNP, Email etc.).

SEC 015

M

SI,.eReteta compensatd” va permite blocarea, dezactivarea sau suspendarea
conturilor utilizatorilor la nivel de aplicatie.

SEC 016

D

SI,.eRefeta compensata” va permite aplicarea diferentiatd a metodelor de
autentificare, in functie de rolurile detinute de utilizatori §i componentele

functionale accesate

SEC 017

M

SI..eReteta compensatd” va permite setarea numarului de conexiuni simultane
ce pot fi initiate de un utilizator.

SEC 018

M

SI ,,eReteta comper_lsata” va permite setarea timpului de expirare a sesiunilor
utilizatorilor autorizati in caz de inactivitate (valoarea implicita este de 15

minute).

SEC 019

M

SI ,.eReteta compensatd™ va detine mecanisme eficiente de prevenire a
preludrii neautorizate a sesiunilor active initiate de utilizatorii autorizafi.

SEC 020

Sesiunea de lucru in SI ,,eReteta compensatd” va fi blocat3 la solicitarea
utilizatorului sau automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.11. Cerintele pentru mecanismul de autorizare

SEC 021

S1 ,.eReteta compensatd” va permite gestiunea granulard a drepturilor de acces

la toate obiectele sale §i actiunile posibile asupra acestora (exemplu: formulare
electronice, meniuri, rapoarte, actiuni de creare/vizualizare/actualizare/
eliminare etc.).

SEC 022

B

etoda de autorizare in cadrul sistemului se va baza pe principiul ,,este interzis
ot ce nu este explicit permis”.

SEC 023

M

I ,.eReteta compensatd™ va permite definirea de grupuri de utilizatori gi roluri
i asocierea utilizatorilor la aceste grupe si roluri.

SEC 024

M

SI ,,eReteta compensatd™ va permite acordarea drepturilor de acces la nivel de
utilizator explicit, grup si rol. Un grup de utilizatori va putea contine mai multe
subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor grupuri si
roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

M

SI ,,eReteta compensat” va permite acordarea drepturilor de acces bazate pe
reguli de business (exemplu: modificarea inregistrarii doar dacd utilizatorul
leste autor sau dac operatiunea se face intr-un anumit interval de timp, stare
sau context).

SEC 026

SI ,,eReteta compensatd™ va permite atribuirea temporari a drepturilor detinute
de un utilizator catre un alt utilizator. Atribuirea va putea fi efectuata cu
pastrarea sau suspendarea drepturilor detinute de utilizatorul cétre care se
deleaga drepturile.

SEC 027

D

SI ,.eReteta compensatd” va permite segregarea acti\:i?ﬁtilor administrative
(exemplu: Administratorul 1 modificd, Administratorul 2 confirma).




SEC 028

M

LE:I weReteta compensatd™ va furniza vizualizari si rapoarte privind drepturile H
cces configurate. Acestea vor putea fi parametrizate in functie de cel putin
urmitoarele criterii: grup de utilizatori/roluri, login utilizator, actiuni admise

etc.

SEC 029

M

SI,.eRefeta compensatd” va define capabilitati de autentificare si autorizare a
utilizatorilor prin intermediul serviciului de platforma MPass.

SEC 030

M

SI..eReteta compensatd” va autoriza accesul utilizatorilor la compartimentele
interfetei utilizator si date dupa verificarea imputernicirilor acestora prin
intermediul MPower.

Tabelul 6.12. Cerintele pentru mecanismul de validare a datelor de intrare/iegire

D

SEC 031

SI ,.eRefeta compensatd”va define mecanisme adecvate pentru a preveni

. iy = I
manipularea datelor de intrare (date de intrare parvenite de la utilizatorii |
fautorizati, date de intrare parvenite de la aplicatii externe). |

SEC 032

Toate actiunile de modificare date critice si sensibile in cadrul SI ,,eRefeta
compensatd”vor fi efectuate prin intermediul formularelor §i documentelor
specializate, conform fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor documentate).

SEC 033

SI ,.eReteta compensatd™va efectua validarea completa i independentd a
datelor pe partea de nivelul de prezentare, nivelul logicii de business, nivelul
de date, in scopul asigurdrii integritaii, completitudinii §i corectitudinii datelor.

SEC 034

Toate afigdrile de date in cadrul SI ,,eReteta compensata”trebuie sa fie insofite
de un marcaj de securitate, conform unui clasificator stabilit in acest sens in

cadrul SI “eReteta compensata”.

SEC 035

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul SI
L,eReteta compensata” (exemplu: figiere log, caching etc.).

SEC 036

SI ,,eReteta compensat¥” va define mecanisme de protejare aditionala a datelor
deosebit de confidentiale (exemplu: afigarea mascati a datelor, stocarea datelor
in forma criptati, autentificarea repetata sau utilizind mijloace

suplimentare a utilizatorului etc.).

SEC 037

SI ,,eReteta compensata” va detine proceduri de rutina pentru verificarea si
detectarea posibilelor coruperi a relatiilor de integritate a datelor.

SEC 038

SI ,,eReteta compensatd” va detine mecanisme adecvate pentru a preveni
manipularea datelor stocate in cadrul aplicatiei.

Tabelul 6.13. Cerintele pentru mecanismul de jurnalizare §i audit

S g e s S

SEC 039

SI ,.eReteta compensatd” va detine componente de audit ce vor colecta i
jgestiona centralizat inregistrarile de audit la nivelul fiecarui modul al
sistemului informatic.




SEC 040

IComponenta de audit va permite configurarea granulard a politicilor de audit.

SEC 041

SI ,.eReteta compensatd™ va permite stabilirea politicilor de audit la nivel de
component? functionald/compartiment al interfetei utilizator, categorii de date
i la nivel de eveniment jurnalizat.

SEC 042

SI ,.eReteta compensatd™ va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie si fie jurnalizate (exemplu: produse intr-un anumit
interval de timp, aflate intr-un anumit statut sau care tranziteaza un anumit
statut etc.).

SEC 043

SI ,,eReteta compensati” va permite auditarea oricirui eveniment, la nivelul
oricirui obiect sau entitate de business din cadrul sistemului informatic,

SEC 044

[Fiecare inregistrare de audit va contine cel putin:
momentul in timp al producerii evenimentului;
subiectul evenimentului (identificatorul utilizatorului);
obiectul sau entitatea afectatd;

+  evenimentul produs;

+  adresa IP de unde s-a initiat evenimentul.

SEC 045

Inregistririle de audit nu vor contine date confidentiale (exemplu: parole
fintroduse la incercérile esuate de autentificare).

SEC 046

Erorile ce pot apérea la jurnalizarea inregistrérilor de audit nu trebuie s3
afecteze funcfionarea normald a sistemului informatic.

SEC 047

Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare al serverului aplicatie in care ruleaza funcfionalitatea de jurnalizare a
evenimentelor.

SEC 048

Componenta de audit va detine un mecanism de arhivare a inregistrarilor de
laudit istorice. Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare, destinatie etc.).

SEC 049

SI ,.eReteta compensatd” va putea genera automat notificari cétre persoanele
responsabile la producerea anumitor evenimente de securitate, conform
configuratiilor setate.

SEC 050

SI ,,eReteta compensati” va permite fixarea versiunilor istorice ale datelor, ce
wvor fi considerate deosebit de senzitive.

SEC 051

Activitatile de schimbare stéri si responsabili inregistrari vor fi jurnalizate.

SEC 052

SI ,,eReteta compensatd” va define instrumente comode pentru accesarea $i
procesarea evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit
dupa orice cAmp detinut gi exportul acestora in format uzual. Instrumentele de
fudit ale sistemului informatic vor putea fi utilizate i in scopul

importului arhivelor cu figiere de audit pentru activitati de analiza ocazionale.

SEC 053

SI ,.eReteta compensatd” va define mecanisme sigure de protejare a integritatii
datelor de audit inregistrate.

SEC 054

Evenimentele de business critice trebuie jurnalizate in paralel prin intermediul
serviciului guvernamental de jurnalizare MLog.

SEC 055

SI ,,eReteta compensatd” va furniza mecanism de configurare a evenimentelor
de business care vor fi jurnalizate in paralel prin intermediul serviciului MLog.




Tabelul 6.14. Cerintele pentru mecanismul de gestiune a exceptiilor i erorilor

. L e ’ "‘ |:: * ; o

SEC056 M SI,.eRefeta compensata” va inregistra centralizat toate exceptiile §i erorile

' igenerate de componentele sale functionale.

SEC057 M La producerea unei erori, SI ,.eReteta compensaté” va afiga utiliz_atorului un
mesaj de eroare generic. Acesta poate contine un cod de eroare gi un
identificator unic al erorii, pentru a facilita implicarea serviciilor de suport.

SEC058 M SI ,.eReteta compensatd” va detine instrumentele necesare pentru analiza gi
procesarea inregistrarilor aferente exceptiilor si erorilor.

SEC059 M SI ,,eRefeta compensatd™ va putea genera automat notificari cétre persoanele
responsabile la producerea anumitor erori in functionarea componentelor sale
functionale.

Tabelul 6.15. Cerintele pentru capabilitdfile de rezilienta

S i

SI ,eReteta compensatd” va avea implementate instrumente pentru executarea

SEC060 |M
procedurilor de generare automata a copiilor de rezerva si gestiune a copiilor
de rezerva istorice.

SEC061 M SI ,.eReteta compensatd” trebuie s defind mecanisme de asigurare a integritatii

‘ datelor in cazul ciderilor la nivelul oricdror componente.

SEC062 M SI ,,eReteta compensata” trebuie si detind mecanisme de restabilire operativé a
disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

SEC063 M Arhitectura SI ,.eReteta compensatd” trebuie sa fie rezistenta la cideri de
componente $i s nu detind puncte singulare de cadere (SPOF).

SEC064 M SI ,.eReteta compensatd” trebuie sa detind mecanisme de asigurare a integritatii
datelor in cazul unor caderi accidentale la nivelul oriciror componente ale sale.

SEC065 M SI ,,eReteta compensat™ trebuie si detind mecanisme de restabilire operativa a
disponibilitatii si accesibilitétii in cazul unor incidente de continuitate.

6.9 Cerintele de desfasurare a sistemului informatic

Tabelul 6.16 contine cerintele privind mecanismele de desfasurare a SI ,.eReteta compensatad™ ce
urmeaza a fi implementate de Furnizor. Acestea corespund cerintelor recente pentru sistemele
informatice ale autoritétilor publice centrale ale Republicii Moldova.

Tabelul 6.16. Cerinfele de desfasurare a sistemului informatic

ID  |Obligativitate  [Descrierea cerinfei de desfigurare sl

DEP 001 M ST ,,eReteta compensatd”™ trebuie sa capabil a fi instalat pe servere
dedicate §i in medii virtualizate.

DEP 002 M SI ,,eReteta compensatd™ trebuie sd capabil s fie desfisurat i sa
functioneze pe o infrastructurs containerizata (exemplu: Docker Engine,
F(ubemetes).




DEP003 M

SI ,,eReteta compensatd” trebuie si capabild sa initieze desfagurarea pe
mai multe medii simultan (exemplu: de dezvoltare, de testare, de
productie) initiate de la zero.

DEP 004 M

Desfasurarea S| ,.eReteta compensatd” trebuie s fie efectuatd prin
intermediul unor instrumentare specializate ce asigurd procesului de
creare a imaginilor docker, actualizarea acestora, versionarea,

desfisurarea.automatizarea

| EP005 M

Mecanismul de desfasurare a SI ,.eRefeta compensatd” trebuie s& fie
capabil sa defineascd componenta containerului ce urmeazé a fi
lactualizata (exemplu: versiune noud a softului de platforma, modul
functional actualizat, etc.).

DEP 006 M

Mecanismul de desfagurare a SI ,.eReteta compensatd” trebuie sa fie
capabil si gestioneze continutul containerului.

DEP 007 M

Mecanismul de desfagurare a SI ,.eRefeta compensatd” trebuie si fie
capabil sa adauge noi componente in continutul containerului.

DEP 008 M

Pentru desfésurarea SI ,,eRefeta compensatd”™ este necesar ca mecanismul
de desfasurare si poata specifica in ce cluster (server dedicat sau cloud)
trebuie sa fie efectuata desfasurarea.

DEP 009 M

ide desfagurare s furnizeze flux de lucru pentru compilarea codului sau
registrelor.

DEP 010 M

Mecanismul de desfagurare a SI ,,eRefeta compensatd™ trebuie sa
furnizeze functionalitati de livrare a solutiei informatice gi efectuare de
lctiuni terfe (exemplu: instalarea pachetelor aditionale, configurare
notificéri etc.) utilizind instrumentare existente.

DEP 011 M

Mediul de productie al SI ,,eRefeta compensata” trebuie s poaté fi
Ectualizat automat cu posibilitati de interventie manuala (exemplu:
probare build manual).

DEP 012 M

Dezvoltatorul va livra citre CNAM toate instrumentarele si scripturile
inecesare desfagurarii automatizate a SI ,,eRefeta compensata”.

6.10

Cerinte de documentare a sistemului informatic

SI ,,eReteta compensata” va fi acompaniat de un set complet de documentatie tehnicé care
cuprinde compartimentele incluse in tabelul 6.17.

Tabelul 6.17. Cerintele de documentare a sistemului informatic

e

a el

DOC 001 [M

Furnizorul va pregdti i publica materiale de ghidare interactivd incluse in
interfata utilizator a SI ,,eRefeta compensata”.
DOC002 M Furnizorul va pregiti si livra manualul utilizatorului in limba Roména.
DOC 003 |M Furnizorul va pregiti i livra ghidul administratorului in limba Roména.
DOC 004 M [Furnizorul va pregati si livra ghidul de instalare si configurare a sistemului
care s includa cel putin compilarea codului, instalarea aplicatiei, cerine
ardware gi software, descrierea si configurarea platformei, configurarea
plicatiei, proceduri de disaster recovery).

Pentru desfagurarea SI ,,eReteta compensatd™ este necesar ca mecanismul




DOC 005

Furnizorul va pregiti si livra proiectul tehnic al sistemului informatic livrat in
baza caruia vor fi efectuate totalitatea activitagilor de dezvoltare/acceptanta a
sistemului informatic (SRS si SDD).

DOC 006

Furnizorul va pregati si livra documentatia de Arhitecturd a sistemului cu
descrierea modelelor in limbajul UML, care s& includa un nivel de detaliere
fsuficicnt al arhitecturii in mai multe sectiondri (inclusiv modelul logic si fizic

al datelor).
|

DOC 007

Furnizorul va pregéti si livra documentatia API-urilor consumate §i expuse
pentru integrare cu sistemele informatice externe.

DOC 008

Furnizorul va livra totalitatea instructiunilor necesare bunei exploatéri a SI
.eReteta compensata” si solutionare a unor eventuale probleme tehnice.

DOC 009

Furnizorul va livra codul surs3 pentru aplicatiile §i componentele dezvoltate in
cadrul proiectului cu comentariile necesare infelegerii codului program.

DOC 010

Furnizorul va livra documentatia de instruire pentru toate rolurile de utilizatori
r:i SI ,.eReteta compensatd”.

Cerinte de garantie, mentenanti §i suport tehnic al sistemului

informatic

Furnizorul va asigura garantie si suport tehnic post implementare care cuprinde compartimentele

incluse in tabelul 6.18.

Tabelul 6.18. Cerintele de garantie, mentenantd i suport tehnic

Sl

si suport tehnic pe parcursu.! a 12 luni dupa
acceptanta finald a SI ,,eReteta compensata”.

Dezvoltatorul va oferi garantie

Garantia si suportul tehnic va corespunde standardului national SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

GMS 003

Dezvoltatorul va pune la dispozitia CNAM un serviciu Help Desk disponibil in
toate zilele lucrétoare ale anului.

GMS 004

Utilizatorii CNAM vor putea apela serviciul Help Desk la un numdr de telefon |
national (care corespunde numerotérii telefonice a Republicii Moldova).

GMS 005

Limba de comunicare cu serviciul Help Desk — roména sau rusa.

GMS 006

TR -

Utilizatorii CNAM vor putea semnala alternativ problemele tehnice aparute |
prin mecanism de ticketing, Email sau mesaje instant.

GMS 007

Furnizorul va asigura suport de documentare a problemelor tehnice si
trasabilitatea acestora pentru Beneficiar.

GMS 008

Orice eroare program depistatd pe parcursul perioadei de garantie va fi
remediatd de Dezvoltator gratuit §i in termen util.

GMS 009

GMS 010

Furnizorul si CNAM vor semna un SLA care va specifica in detalii principiile

In cazul aparitiei unor solicitdri addugitoare de implementare, acestea vor face
obiectul unui amendament la contract si platd a contravalorii serviciilor.

de prestare a serviciilor de garantie, mentenan{d si suport.




VIL. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final (SI ,.eReteta compensatd™) e format din artefactele software si de documentare a
sistemului precum si de transferul de cunogtinte cétre posesorul, defindtorul §i administratorul
solutiei software. Artefactele aferente livrabilelor SI..eRefeta compensatd™ sunt specificate in
tabelul 7.1.

Tabelul 7.1. Lista livrabilelor de proiect

DEL 001 Codul sursa complet al modulelor §i componentelor necesare compildrii

[ .I produsului program livrat.

DEL002 M Produsul final impachetat pentru instalare facild in mediul tehnologic propus
(inclusiv scripturile de deployment automatizat).

DEL 003 M Documente §i rapoarte aferente proceselor de management al proiectului de
proiectare, dezvoltare gi implementare a SI ,,eReteta compensatd”.

DEL 004 M Proiectul Tehnic (SRS+SDD). '

DEL 005 M Documentul privind desfagurarea si configurarea SI ,,eRefeta compensatad™.

DEL 006 M ’Manualul Utilizatorului.

DEL 007 M Manualul Administratorului (inclusiv planul de contingent).

DEL 008 M Ghidul de inlaturare a defectiunilor si activitdtilor de mentenanti curentd a SI

i L.eReteta compensata”.

DEL00Y M Totalitatea materialelor aferente instruirii utilizatorilor SI ,,eReteta
compensata”.

DEL 010 M Specificatiile tehnice pentru interfetele consumate si publicate de SI ,,eReteta
compensata”.

DELO011 M Planul de testare §i rezultatele testarii interne (functionale, de integrare, de
performantd, de incércare, de securitate).

DEL012 M Acord SLA semnat cu CNAM pentru perioada de mentenantd, garantie gi
suport partea integrantd a contractului.

DEL 013 ’M Toate artefactele urmeaza a fi livrate pe suport electronic (DVD+-R). ‘

Aditional la artefactele aferente livrabilelor SI ,.,eReteta compensatd™ vor fi prestate un gir de
servicii necesare transferului de cunogtinte citre CNAM continute in tabelul 7.2.

Tabelul 7.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

DEL 014 M Furnizorul urmeaza si efectueze activitdti de instruire destinate trainerilor
CNAM care vor putea instrui in continuare toate categoriile de utilizatori a SI
.,eReteta compensata”.

DEL 015 M Furnizorul urmeaza si efectueze activititi de instruire tuturor
categoriilor de utilizatori autorizati §i utilizatorilor cu rol administrator de
sistem.




DEL016 M urnizorul urmeaza sa furnizez servicii de asistenta tehnica pe perioada de
ilotare a SI ,,eReteta compensata”.
[
DEL 017 M IFurnizorul va asista CNAM in activitaile de testarea de acceptare a SI
.,eReteta compensaté”.
DEL 018 M Furnizorul urmeazi s furnizeze servicii de asistare a CNAM in procesele de
punere a SI ,,eReteta compensata” in productie.
DEL 019 M Furnizorul urmeaza sa elimine toate deficientele si erorile ale SI ,,eRefeta
compensatd” identificate pe perioada de pilotare si la testarea de acceptare.
DEL 020 M Furnizorul urmeaz3 s& asigure suport tehnic post implementare (dupa punerea !
sistemului in productie) pentru o perioadd de 12 luni, inclusiv mentenan{a
corectiva, adaptivi si preventiva, in conformitate cu SM ISO/CEI 14764:2015 -
Ingineria software. Procesele ciclului de viata al software-ului. Mentenanta. J
VIII. ETAPELE SI TERMENII DE REALIZARE
Etapa Elemente iesire Termen
Elaborare [0 Proiect tehnic: 30.03.2023
o Documentul de design al solutiei
o Arhitectura solutiei
0 Versiunea sistemului software 24.04.2023
0 Documentatie tehnica: 24.04.2023 -
o Raport de Testare 23.06.2023
o Ghidul de Instalare
o Ghidul de mentenanta si operare
o Raport Testarii de Performanta
o Raport de Code Coverage [ min 75%]
o Cod Surs3
o Procese verbale de testéri de calificare | 24.04.2023-
23.06.2023
o Actde predare in exploatare 24.04.2023
experimentald (Act de acceptanti
provizorie)
Implementare o Plan implementare 18.05.2023 -
o Actde finisare a elaboririi si de 23.06.2023
instalare a aplicatiei pe Mcloud
o Actde lansare in pilotare
o Propuneri de remedieri
Instruirea o Raport de instruire 01.06.2023 -
26.06.2023
Acceptanta o Codul sursd actualizat 26.06.2023 —
o Actde acceptantd (Acceptantd finald) 30.06.2023,
o Act de predare in exploatare 01.07.2023
Exploatare, mentenanti o Planul de mentenanta 01.07.2023 -
si suport post- o Raportul modificarilor coordonat (din | 30.06.2024
implementare procesul de exploatare)
o Codul sursa actualizat
o Documentatia actualizata

IX. CERINTE DE PERFECTARE A OFERTELOR
9.1 Cerinte privind puterea institutionald a furnizorului

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o
experientd in domeniu de minim 3 ani.



Persoanele juridice interesate trebuie si expedieze oferta tehnica care sa contina:

Descrierea detaliatd a operatorului economic (experientd, resurse umane, capacitafi manageriale
si tehnice in domeniu, etc.);

Portofoliul companiei cu indicarea proiectelor similare implementate;

Referintele beneficiarilor companiei pentru ultimii 3 ani;

Descrierea succinta a solutiilor informatice similare;

Oferta tehnica detaliatd propusd, inclusiv restrictiile hardware de functionare, estimarea
activitatilor si duratelor lor.

Metodologia de asigurare a serviciilor de garantie, mentenanta si suport (inclusiv facilitatile
detinute);

9.2  Cerinte privind personalul furnizorului implicat in proiect

Toate discutiile cu reprezentantii CNAM vor fi efectuate in limba roméana. Toatd documentatia
aferentd, trainingul si suportul tehnic vor fi perfectate in limba roména. Toti colaboratorii
implicati in proiect care interactioneazi nemijlocit cu reprezentantii CNAM trebuie s posede la
perfectie limba roméana.

Furnizorul va prezenta in oferta tehnic date sumare privind personalul implicat in proiect si
calificarea acestuia.

in mod explicit se vor prezenta persoanele angajate in urmitoarele functii cheie:

Manager de Proiect;

System Architect/Business Analyst;
Dezvoltator/ Administrator Bazi de date;
Software Developer/Integration Expert;
Software Developer/DevOps Expert;
Software Tester;

Trainer.

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avind in vedere ca
experienta membrilor echipei si includa:

1. Manager de proiect.
Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licentiat in tehnologii informationale sau alte domenii relevante
(pentru studiile conforme procesului pre Bologna) cu urmétoarea experienta:
cel pufin 3 ani experientd in domeniul dezvoltarii software;
cel putin 3 ani experientd demonstrata in gestiunea proiectelor de complexitate
similard cu utilizarea metodologiei de management al proiectelor propuse in cel putin
2 proiecte similare implementate pe parcursul ultimilor 5 ani;
cunoagterea ciclului de viata al software-lui;
experientd relevantd in analiza proceselor de business;
abilitate de comunicare in limbile roméana si engleza;
detinerea certificarii recunoscute international in domeniul managementului
proiectului constituie un avantaj;

2. System Architect/Business Analyst.

Licentiat in tehnologii informationale sau alte domenii cu urmétoarea experienta:
cel putin 3 ani experientd de lucru in calitate de System Architect/Business Analyst
demonstrata prin implicarea in implementarea proiectelor in pozitie similara pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu complexitate
similara;



experientd dezvoltatd in utilizarea metodologiilor i abordﬁril(_n: t.rlpdf:me de
proiectare a sistemelor informatice si aplicarea standardelor si initiativelor TIC
specifice sectorului guvernamental al Republicii Moldova; . '
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experienta in testarea modulard, integrarea continud, DevOps;
. certificarea in domeniul proiectérii mijloacelor software

cunoasterea ciclului de viaga al software-lui (exemplu: TOGAF 9, CTA etc.) va
constitui un avantaj insemnat;

abilitate de comunicare in limba roména sau rusa.

3. Dezvoltator/Administrator Bazi de date.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:
cel putin 3 ani experienta de lucru in dezvoltarea software in pozifie de
Dezvoltator/Administrator Baza de Date in care au fost utilizate tehnologiile propuse
pentru dezvoltarea gi exploatarea SI “eReteta compensatd™;
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd demonstrati in proiectarea, dezvoltarea §i optimizarea bazelor de date;
experientd in testarea modulara, integrarea continua, DevOps;
certificare recunoscuts aferenti stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

4. Software Developer/Integration Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:
cel putin 3 ani experientd in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru SI “"eReteta compensata™;
in implementarea a cel pufin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd in testarea modulara;
experienfd demonstrata in integrarea software, proiectarea si dezvoltarea API,
utilizand SOAP/REST;
certificare recunoscuta aferenta stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

5. Software Developer/DevOps Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmétoarea experienta:
+cel putin 3 ani experientd in dezvoltarea sistemelor informatice in baza tehnologiilor

propuse pentru SI “eReteta compensatd™;
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd dezvoltatd in testarea modulard, integrarea continua, DevOps;
certificare recunoscuté aferenta stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba roméané sau rusa.

6. Software Tester.
Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel pufin 2 ani experientd in testarea produselor software de complexitate similara SI
“eReteta compensatd”;



experientd demonstrata in testarea functionald a sistemelor informatice;
experientd demonstrata in testarea performantei i incércrii sistemelor informatice;
experientd demonstrata in automatizarea proceselor de testare a produselor software;

certificarea in domeniul asigurarii calitatii (exemplu: ISTQB) sau aferente stivei
tehnologice propuse pentru dezvoltarea si operarea SI "eReteta compensatad” va

constitui un avantaj esential;

abilitate de comunicare in limba roméné sau rusa.

7. Trainer.

Licentiat in tehnologii informationale sau alte domenii cu urmétoarea experienta:
experientd demonstrata in efectuarea sesiunilor de instruire a utilizatorilor cu diferit

rol in cadrul sistemelor informatice in cel putin 2 proiecte similare;
experientd demonstrata in scrierea documentatiei tehnice, ghidurilor pentru utilizatorii
sistemelor informatice si materialelor instructive;
experientd in efectuarea instruirilor online;

Ceilalti membri ai echipei de proiect
urmiitoarele domenii:

abilitdti de comunicare in limbile roméana sau rusa.
i iai ipei ersonal non-cheie) trebuie s detind competente in

dezvoltare/implementarea solutiilor informatice WEB;
proiectarea §i administrarea bazelor de date;
proiectare/dezvoltarea/integrarea interfetelor destinate schimbului de date cu sisteme

informaticeexterne;

asigurare calitate inclusiv experienta in automatizarea procesului de testare;

abilitati de instruire a utilizatorilor.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul
Adresa postald: mun. Chisindu, str. Lev
Tolstoi, 74, ap. 78

Telefon: 069393169

Cod fiscal:1019600011052

Banca: B.C. Vicktoriabank S.A. suc. 14
Chisinau

Cod: VICBMD2X446

Cod TVA: 0210173

IBAN: MD33VI1022241400000287MDL

Prestatorul
Administrator

. % JAfangsi TUCEA

Benefeciarul
Adresa postald: mun. Chigindu, bd. Vlaicu

Pircéalab,46

Telefon/fax: 022 780-295, 022 780-240
IBAN: MDSS8TRPEADS518720A01857AA
Banca: Ministerul Finantelor — Trezoreria de
Stat

Cod: TREZMD2X

Cod fiscal: 1007601007778
Adresa postald: mun. Chisindu, bd. Vlaicu
Pircalab,46

SEMNATURILE PARTILOR

Beneficiarul
Director general




Anexa nr. 1

la contractul nr. ./ 2%/ i

Din ,,dz 5/ ” me:lie 2023

SPECIFICATII TEHNICE
Specificar
Specificarea tehnicd deplind e?i::l;i:';i
Denumirea Denumirea solicitatd de céitre autoritatea propusi Standarde de referingi
serviciilor modelului bunului contractantd dechire
ofertant
1 2 5 6 7
Servicil de Servicii de
dezvoltare,
. ; dezvoltare,
implementare §i ; ;
ssipio d :mp!eme{?rare si
sistemului Bt ¢ simmniel Conform Caietului de sarcini inclus | Conform Conform Caietului de
: jonal informational la Capitolul II Conditii speciale ale | propunerii | sarcini inclus la Capitolul II
informayiona automatizat : p .s .
automatizat R Contractului tehnice Conditii speciale ale
. eRefeta pentru o ol i CorLab Contractului
; : medicamente §i
medicamente §i di i
X o ISPOZHWE
dispozitive ;
: medicale
medicale i
» compensate
compensare
SEMNATURILE PARTILOR
Prestatorul Beneficiarul
Administrator Director general
Afanasie BUTUCE/ Ton DODON



la contractul nr.

Anexa nr. 2

L 4/LP

din * .,ZQ 0 ma‘.’Z/xéz— 2023

SPECIFICATII DE PRET

Preg Pret |Suma Suma " .
Denumirea bunurilor/  |/nitatea d¢ Canti- | unitar 2 Termenul de Clasificatie
Cod CPV S unitar | firf | cu .
serviciilor misurd | tatea | (fird livrare/prestare bugetarsi (IBAN)
TVA) cu TVA] TVA |TVA
1 2 3 - 2 6 7 8 9 10

Lotul 1 Servicii de dezvoltare, implementare

§i suport a sistemului

"

informational automatizat ,, eRefeta peniru

medicamente si dispozitive medicale compensate
Servicii de
dezvoltare,
implementare gi Din dats
i suport a sistemului = = 8| 8 semnarii
g informational § § § § contractului, MD58TRPEADS1
= automatizat ,,eRefeta | bUC 1 = 2 | g | 2| pindladatade | 8720A01857AA
N pentru medicamente - Cl S| S| 30062023,
si dispozitive inclusiv.
medicale
compensate”
SEMNATURILE PARTILOR
Prestatorul Beneficiarul

Director general

Ion DODON




Anexanr. 3

la contractul nr._J ¢ /Z/°
din“ )4 » paclie 2023

Model de act de primire predare a serviciilor

ACT
de primire-predare a serviciilor

Prin prezentul act se confirma prestarea serviciilor prevdzute de contractul

Nr. din ” » 2023.

Se confirmd faptul cd agentul economic
a prestat servicii

la data de 2023.
Prestatorul Beneficiarul
Semnitura, F.N.P. Semniitura, F.N.P
Contrasemnat:
202_
Semmnitura F.N.P. si functia persoanei care
a receptionat bunuri
SEMNATURILE PARTILOR
Prestatorul Beneficiarul
Administrator Director general

I ODON




Anexa nr. 4

la contractul nr. ,g o [P
din * .)29 = priaeclil 2023

Procedura de acceptanti a serviciilor/bunurilor

Procedura de acceptantd este documentul principal care reglementeazd testarea si
acceptarea serviciilor prestate

Planul de implementare a proiectului din planul de management al proiectului si planul
de proiect in baza caruia urmeaza a fi intreprinse toate activitdfile de gestionare a proiectului
urmeaza a fi actualizat §i prezentat in termen de 3 zile lucratoare de la semnarea conform
contractului nr .

In cazul in care tertele parti nu au web servicii dezvoltate, care fac parte din obiectul
Contractului, Prestatorul va dezvolta segmentul Sistem — MConnect in strictd conformitate cu
structura datelor Beneficiarului, agreata de catre eGov.

Prestatorul nu este responsabil de calitatea datelor terfelor parti (furnizori de date) si de
intarzierile cauzate de lipsa unor implementéari a web serviciilor partilor terte.

Prestatorul va oferi garantie pentru serviciile prestate 12 luni cu conditia ca Beneficiarul
nu va interveni manual in cod sursa si nu va opera modificdri asupra niciunui din livrabilele
conform anexa 1 si document de analiza (cerinte functionale). Garantia incepe sa curgd din
momentul semndrii acceptantei finale si punerii in functione / productie a aplicatiei.

1.  Prototipul

1.1. Pentru a asigura corespunderea viziunii Prestatorului i Beneficiarului asupra
interfetelor §i functionalitatilor sistemului, Prestatorul va pune la dispozifia Beneficiarului un
Prototip bazat pe documentatia de analiza §i arhitecturd. care va ilustra modul cum va arita si
functiona Sistemul Informatic livrat.

1.2. Beneficiarul urmeazi si confirme corespunderea prototipului cu cerinfele i
viziunea sa sau si ofere feedback pentru ajustarea prototipului in termen de maxim 3 zile lucratoare
de la prezentarea prototipului.

1.3. Partile de comun acord, accepta maximum 2 iteratii pe aceastd faza.

1.4. Doar in baza prototipului semnat de cétre parti, Prestatorul va dezvolta Sistemul
Informatic care face obiectul prezentului contract.

2. Managementul schimbirilor va fi gestionat in conformitate cu procedura mentionata
in planul de management al proiectului.

3.  Acceptanta livrabilelor

3.1. Criterii de acceptare a proiectului:

- Livrabilele sunt prezentate Beneficiarului conform planului de implementare a
proiectului.

- Beneficiarul nu are obiectii in ceea ce priveste integritatea si corectitudinea sistemului
elaborat in conformitate cu criteriile de calitate si alte criterii convenite.

3.2. Criterii de calitate pentru semnarea acceptantei preliminare a fazei Testare a
functionalitafii/modul/serviciu:

Toate testele vor fi finalizate fara deficiente catalogate ca fiind de gravitate de nivel 1 (critic),
2 (inalt). Gravitatea problemelor identificate trebuie sa fie definita in conformitate cu criteriile de
mai jos:

® Critic (problema fatald): Functiile de baza ale modulului / functionalitdtii esueaza
complet si in mod constant, sau lipsesc. Esec complet si continuu in functionarea sistemului.



. inalta (problema serioasd) - functionalitate vitald sau critica pentru utilizarea in
scopurile prevazute lipseste, sau esueazd in mod continuu, sau repetat. O functionalitate vitald sau
critics pentru utilizarea in scopurile prevazute nu poate fi activata, sau esueaza in mod continuu.

o Medie (problema generald) - functionalitate importantd, dar care nu este considerata
ca fiind critica, sau vitala pentru functionarea sistemului in scopurile prevazute.

e Joasi (problema minord) Anumite functii neimportante lipsesc, sau egueaza. Sistemul
functioneazi corect. Anumite functii lucreaza dar nu in totalitate corect.

Problemele cu gravitatea de nivel 1, 2 necesita solufionare imediata, iar procesul de testare
va fi continuat in mod obligatoriu.

Procesul de testare va consta din mai multe cicluri de testare, dupa cum este necesar pana
cand problemele cu gravitate 1, 2 vor fi eliminate complet. Dupa ce defectele cu o gravitate 1, 2 §i
3 vor fi eliminate, echipa de testare a Beneficiarului va decide daca ciclul de testare va fi repornit.

Numdrul de defecte restante de nivel Inalt si Mediu este sub o limita superioard acceptabild
de 10 defectele in total.

Raportul de acceptanti este agreat si aprobat de ambele pérti dac in toate cazurile de testare
nu au fost identificate deficiente de gravitate 1, 2. In cazul in care au fost identificate deficiente cu
gravitate Medie si Joasi, insa nu mai mult de 10, raportul de acceptan{a preliminar se va semna.

33. Criterii de acceptanta a fazei de Instruire:

- Materialele educationale pentru instruire au fost prezentate(inclusiv ghidurile de
utilizare a eReteta, pentru fiecare rol.

- Sesiunile de instruire au fost organizate.

- Feedback-ul angajatilor instruiti din cadrul Beneficiarului este pozitiv.

- Chestionarele de testare a cunostintelor demonstreazi, ci angajatii Beneficiarului
poseda un nivel de cunostinte acceptabil.

- Beneficiarul nu are obiectii cu privire la integritatea §i corectitudinea materialelor de
instruire.

- Livrabilele corespund asteptarilor si cerintelor Beneficiarului — sub aspect de claritate,

nivel de detaliere, structurd si continut.
- Livrabilele sunt aliniate la standardele interne ale Prestatorului si la cele mai bune

practici.
- Livrabilele sunt usor de folosit si inteles de cétre beneficiarii vizati.
- Raport de acceptanta agreat si aprobat de ambele pérti la data convenita in prealabil.
3.4. Pregatirea pentru lansarea in productie (Go-Live)

Toate criteriile mentionate mai sus (ca activitafi de evaluare) vor avea statutul de “succes”.

Planul de remediere a deficientilor de tip / criteriu ,,mediu” si .,,jos” este definit si agreat de
ambele parti.

Raportul de autoevaluare al Prestatorului demonstreaza faptul, cad toate cerintele din
documentul de analiza semnat de cétre parti si cerinte tehnice au fost livrate integral.

Un raport/act de acceptanta preliminar este semnat de cétre ambele parti la data convenita in
prealabil.

35, Perioada de pilotare
Toate defectele incluse in planurile de remediere au fost pe deplin inlaturate.
Nu au fost identificate defecte majore in perioada de pilotare.
Un raport/act de acceptanta finala este semnat de catre ambele parti la data semnarii UAT.
Procedura testarii de acceptantd va fi compusd din doud faze: Testdri de acceptantd
provizorie si Testari de acceptanta finala.
Procedura de ACCEPTANTA PROVIZORIE
Inseamna procedura de acceptanta, de catre Beneficiar pentru fiecare serviciu / bun mengionat
in planul de proiect, livrat de céatre Prestator pentru a demonstra operarea functionalitétilor




dezvoltate.

ACCEPTANTA PROVIZORIE

inseamna: (i) semnarea de citre Beneficiar a Actului de Acceptanta Provizorie pentru fiecare
serviciu / bun mentionat in planul de proiect .

Procedura de ACCEPTANTA FINALA

inseamna procedura care va asigura eliminarea totala a defectelor minore ale serviciilor /
bunurilor mentionate in Anexa 3 la contract.

ACCEPTANTA FINALA
inseamna finalizarea cu succes a Testelor de Acceptanta Finala pentru intreg SI “eReteta

compensatd” si ce confirma eliminarea defectelor minore mentionate in acceptantele provizorii.

Procedura de acceptantd provizorie se vor fi efectuata in modul urmator:

a) Prestatorul, in prezenta angajatului imputernicit a Beneficiarului trebuie sd efectueze
testele de acceptantd provizorie pentru a demonstra functionarea satisfécatoare a componentelor SI
“eReteta compensata” , in conformitate cu Manualul de acceptanta respectiv (UAT).

b) Manualul de acceptantd (UAT) va include lista detaliat a testelor de acceptanta care vor
fi efectuate si formele de raport ce vor contine descrierile detaliate ale rezultatelor asteptate si starile
executdrii testelor. Manualul de acceptantd va fi oferit de catre Prestator Beneficiarului pentru
comentariile si aprobarea Beneficiarului cu nu mai mult de 10 (zece) de zile de lucru, inainte de
initierea testelor de Acceptantd provizorie.

¢) Beneficiarul va pregiti toate comentariile necesare in cel mult 5 (cinci) zile lucratoare de
la primirea de la Prestator a Manualului de acceptantd. Toate comentdrile Beneficiarului vor fi
transmise §i coordonate cu Prestatorul si vor fi incluse in versiunea finald a Manualului de
acceptanta a sistemului.

d) Data efectudrii Testelor provizorii i durata acestora va fi stabilitd in Planul detaliat de
implementare a proiectului (planul de proiect).

e) Testele de Acceptantd Provizorie vor fi derulate exclusiv pe mediul de test al
Beneficiarului, cu exceptia cazurilor in care anumite teste trebuie executate pe mediul de productie
pentru testarea de timp real. In aceste cazuri, instalarea temporara a componentei (functionalitatii)
pe mediul de productie, nu va fi considerata instalare pe mediul de productie pentru uz operational
al Beneficiarului.

f) Dupad finalizarea testelor de acceptanta provizorie colaboratorii imputerniciti ai Partilor vor
semna documentele de testare necesare.

g) Daca toate rezultatele testelor vor corespunde cu Manualul de acceptanta a sistemului,
adica Testele de acceptantd respective vor fi confirmate de ambele parti ca fiind reusite , iar
Beneficiarul va elibera termen de doui (2) zile Actul de acceptanti provizorie. In caz in care Actul
de acceptanta provizorie nu este semnat de Beneficiar timp de cinci (5) zile cum este mentionat
mai sus, din cauze neatribuibile Prestatorului, componentele (functionalitdtile) vor fi considerate
automat acceptate de catre Cumparator.

h) In cazul in care rezultatele Testelor de acceptantd provizorie nu vor corespunde cu
Manualul de acceptantd sau testele nu au fost trecute §i componentele testate (functionalitétile) nu
pot fi lansate de Cumpérator pentru uz operational, Prestatorul va remedia defectele care afecteaza
functionarea corespunzétoare, in uz operational si dupéd aceea Testele de Acceptantd Provizorie vor
fi repetate. Lichidarea defectelor va fi efectuatd termen de péna la cinci (5) zile si va fi confirmata
prin eliberarea Actului de acceptanta provizorie.

i) Impreuna cu Actul de Acceptantd Provizorie poate fi anexat lista cu defecte minore a
componentelor (functionalitdtilor) acceptate care nu afecteaza functionarea corespunzitoare a lor
in uz comercial. Prestatorul are obligatia si elimine defectele indicate in cel mult 2 (doua) luni de
la data eliberarii Actului de acceptanta Provizorie prin repetarea testelor functionalitatilor afectate
si semnarea documentelor ce confirma corectarea acestor defecte.

Procedurile de acceptanti finali vor fi efectuate in modul urmitor:

a) Termenul de acceptantd finald va dura cel mult 4 (patru) sdptdmani incepand cu data
pilotarii SI "eReteta compensata” .



b) Inainte de expirarea Termenului de Acceptantd Finala, Partile vor emite §i semna
documentele in care vor enumera defectele ce au fost identificate pe parcursul Acceptantei
Provizorii §i care nu au fost remediate. Prestatorul are obligatia de eliminare a acestor
neconformitéti in termen de zece (10) zile.

¢) Beneficiarul va semna Actul de acceptanta finala in termen de (5) zile de la data expirarii
Termenului de acceptant3 finald numai daci toate defectele identificate pe parcursul Acceptantei
Provizorii au fost remediate. in cazul in care Actul de acceptanta finald nu este semnat in termen
de cinci (5) zile precum este mentionat mai sus, din cauze neatribuibile Prestatorului, componentele
(functionalitatile) vor fi considerate automat (tacit) acceptate final de Cumparator.

SEMNATURILE PARTILOR
Prestatorul Beneficiarul
Administrator Director general
Afanasie BUTUCEA DODON




Anexa nr. 35

la contractul nr. L
din“ J¢ ” maz gc 2023

Conditiile de prestare a serviciilor de mentenanta si suport

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1 Notiuni generale

Defect — incident, problema,eroare de programa (sau un set de erori) ce duc_ la
necorespunderea rezultatelor asteptate de la functionarea produsului software si care determina
stoparea/intreruperea/reducerea calitatii functionalitaii softului aplicativ.

1.2 Interactiunea intre Parti

Interactiunea dintre Prestator §i Beneficiar se va efectua prin intermediul persoanelor
responsabile, desemnate de ambele Pérti.

In scopul clasificarii §i optimizarii procesului de gestiune a solicitarilor, apelurile
referitoare la defectele de utilizare a sistemului i doleantele utilizatorilor vor fi preluate de
persoanele responsabile din partea Beneficiarului care, dupa examinarea si prioritizarea acestora,
vor decide care necesitd a fi redirectionate catre echipa Prestatorului prin intocmirea Cererii cu
privire la notificarea defectului sau Cererii cu privire la propunerea de modificare.

1.3. Persoane responsabile
Prestatorul desemneazd persoane responsabile de relatia cu Beneficiarul (Managerul
Suport Client). Prestatorul va informa prin scrisoare oficiala Beneficiarul despre echipa desemnata
si datele de contact a acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea
persoanelor responsabile se va face conform aceleiagi proceduri.

Beneficiarul desemneazd persoane responsabilede interactiunea cu Prestatorul.
Beneficiarul va informa prin scrisoare oficiald despre echipa desemnati si datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor
responsabile se va face conform aceleiasi proceduri.

1.4. Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de cétre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarulva contacta
SSC, prin intocmirea Cererilor, in urmétoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitdtilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii
defectelor legate de utilizarea sistemului;

- pentru solicitarea realizdrii anumitor activitdfi $i actiuni ce sunt in
responsabilitatea Prestatorului;

B pentru solicitarea analizei unei solicitdri de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmétoarele
modalitati:
- expedierea unui e-mail la adresa SSC :
- efectuarea unui apel telefonic la numarul de telefon:

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.




Orice defect sau necesitate aparuti la utilizarea serviciilor, Beneficiarul o va adresa initial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladatd catre Managerul Suport
Clienti sau conducdtorul Prestatorului. n ultima instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile
dintre acestia.

1.5. Reguli fatd de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediat a carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora,
va fi coordonat in prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregétit setul de aplicare a modificarilor care va include:
1. Pachetul de instalare a modificarilor.

2 Descrierea modificarilor aplicate §i componentele afectate.

3 Planul detaliat de efectuare a lucrérilor cu indicarea: termenelor, consecutivitaii,

actiunilor si persoanelor responsabile.

Aceste modificari necesitd testarea prealabild implementdrii in mediul de productie.
Prestatorul va notifica despre disponibilitatea modificarilor pentru efectuarea testelor in mediul de
testare si va coordona Planul de testare cu Beneficiarul. Beneficiarul participa la testele inifiate de
Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor §i problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectérilor, documentarea corectérilor si
actualizarea documentelor pentru softul aplicativ.

2.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordatd pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitatii si
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta
trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in
continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
] Inalt Mediu Jos
Urgentia Inalt Critic Inalt Mediu

Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere
Inalta Un incident este estimat ca avind nivelul urgentei ,.Inalt” in una sau mai multe din

urmétoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;




- exista activitafi si operatiuni critice pentru business procesele Beneficiarului ce

trebuie si fie efectuate imediat; _
- reactiunea imediatd poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urmitoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp; - .
-exista activitati si operatiuni importante pentru business procesele Beneficiarului
ce trebuie si fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate i de securitate a informatiei.
Joasa Un incident este estimat ca avind nivelul urgentei ,.Jos” in una sau mai multe din
urmétoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului
IMPACT Descriere .

Inalt Un incident este estimat ca avind nivelul impactului ,,Inalt” in una sau mai
multe din urmétoarele cazuri:
- activititile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;
- existd riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avind nivelul impactului ,Major” in una sau mai
multe din urmétoarele cazuri:
- activititile importante ale Beneficiarului sunt intrerupte sau activitatile cheie
sunt desfésurate cu dificultate;
- incidentul a afectat utilizatori interni §i un numar nesemnificativ de utilizatori
externi;
- existd riscuri legale si financiare semnificative pentru Beneficiar;
Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urméatoarele cazuri:
- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

2.2, Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cdtre SSC, conform
procedurilor stabilite la capitolul 1.,Reguli generale de organizare a procesului de prestare a
serviciilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din

tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru. in afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare primara
a cauzei*
Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat




Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmaétoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabild | Timpul de reactie al Cel mai bun - SSC
Prestatorului — 72 ore; efort

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri
de ocolire.

3. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orentate spre asigurarea efectudrii modificarilor privind
problemele aparute, imbunatatirii formelor de raportare, ~modificarilor/adaugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau imbunatétirii esentiale a business
proceselor, documentrii si instruirii pentru noile functionalitati si consultantei la intrebarile
privind softul aplicativ.

.4 | Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efectueazi de grupul de lucru responsabil din
partea Beneficiarului in baza unei Cereri cu privire la propunerea de modificare.

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrdrilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

3.2, Prestarea Serviciilor de modificare
Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea serviciilor se efectueazi exclusiv in baza planului aprobat de Beneficiar privind
prestarea serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu
acordul Partilor, fapt mentionat in noul plan, care va contine referinta la planul initial.

b) Serviciul se considerd prestat in momentul confirmérii acceptdrii solutiei de catre
Beneficiar.

c) Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentérii, analizei, prestdrii nemijlocite a serviciului §i acceptarii
rezultatului de cétre Beneficiar.

d) Neacceptarea rezultatului de cétre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare dacd n-au fost modificate conditiile
initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de
analizd nu s-a identificat necesitatea efectudrii unor lucréri suplimentare.

e) in cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului
termenul de solutionare se majoreaza cu timpul respectiv.

f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare,
in baza unor proceduri general recunoscute §i acceptate, si a standardelor agreate de
Beneficiar, tinind cont si de ultimele cerinte in materie de elaborare, si calculate in baza
tarifelor convenite de parti.

g) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitafilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de
Beneficiar, care se vor consemna prin proces-verbal.

h) Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmétoarele livrabile
care vor corespunde cerinfelor Ordinului Ministerului Tehnologiei Informatiei si
Comunicatiilor nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
"Procesele ciclului de viata al software-ului" RT 38370656 -002:2006, inclusiv:




- Proiectul tehnic al sistemului actualizat (in limba roméana);
- Ghidul administratorului actualizat (in limba roméana);
- Ghidul utilizatorului (in limba romana);
- Codul sursa actualizat (pe purtitor magnetic — CD) in doua exemplare,
cu toate bibliotecile si instrumentele necesare compildrii componentelor sistemului;
- Actul de predare in exploatare industriald (in limba romana).
i) Beneficiarul este in drept sa verifice (testeze) functionalitéfile suplimentare ale sistemului,
predate de citre Prestator, in conformitate cu procedurile statuate in contract.

4 Alte cerinte si reguli privind prestarea serviciilor
4.1. Solutionarea divergentelor

Orice divergenfe apdrute intre Parti vor fi solutionate cu efort comun si prin strinsa
conlucrare intre Parti. In acest scop, vor fi aplicate urmitoarele reguli:

1) Parile vor forma un grup comun de lucru in scopul solutionarii
divergentelor. De comun acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor
terte, inclusiv: experti independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru
aspectele ce au devenit obiect de divergenta.

3)  Grupul de lucru se va convoca §i va examina subiectul divergentelor si
probele existente la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli
in scopul clarificirii tuturor aspectelor disputate §i identificarii unei solutii echitabile
pentru divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris, opiniile
membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale
probelor electronice existente.

4)  Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat
de membrii grupului de lucru.

5) Identificarea unei solutii echitabile pentru ambele Parti, in limite
angajamentclor asumate ale Pirtilor, este preferabild in toate situatiile de divergenta. in
cazul in care o asemenea solutie nu poate fi identificatd, péartile vor aplica prevederile
Contractului pentru solutionarea litigiilor.

4.2 Raportarea privind nivelul serviciilor
Prestatorul opteazd pentru prestarea transparenta a serviciilor catre Beneficiar. in acest
scop, Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul §i nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita
in tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor | Descrierea defectului, perioada | Lunar, pe suport de hértie
remediate inaintérii §i solutionarii,
statutul rezolvérii.
Raport privind implementarea Descrierea modificarii, In luna cind a avut loc
modificarilor perioada inaintérii si statutul implementarea si
implementarii. acceptarea modificarii

4.3 Securitatea informatiei
Prestatorul este responsabil pentru securitatea tehnologicd si funcfionald a softului

aplicativ in limitele sarcinilor de mentenanta indeplinite.




in cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, daci aceasta poate fi de asemenea afectata de 111}c1c1.ent. Pﬁ.l"tllc?
vor coordona masurile necesar a fi intreprinse in scopul diminudrii impactului incidentului si

solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectdrii si conservarii probelor ce pot fi necesare la investigarea incidentului si la p;:obare.a
juridica a responsabilitafii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efectua:

- Colectarea si arhivarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de refea; )

- Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezervé efectuate;

- Intocmirea proceselor- verbale cu participarea a cel pufin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este
solicitatd;

- Mentinerea formalizati a Registrului privind detinerea probelor conservate (chain

of custody).

Dupi solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea
repetdrii incidentelor similare.

5. Mediul de dezvoltare si a mediului de testare
Pentru prestarea serviciilor conform contractului Prestatorul utilizeazd mediul de

dezvoltare a Beneficiarului.
Mediul de test este utilizat de ambele Pérti in urmatoarele cazuri:

- La aparitia unor probleme semnificative in mediul de productie pentru simularea
situatiilor problematice;

- La implementarea modificarilor importante pentru sistemul informational si
testarea lor prealabila;

- La efectuarea recalculdrilor necesare pentru corectarea datelor.

Accesarea softului aplicativ in mediul de testare se face in baza de canale securizate.

Prestatorul este responsabil de procesul de testare a serviciului realizat, cu utilizarea
tuturor tipurilor de testari si verificdri, la corespunderea caracteristicilor §i functionalitatii
produsului elaborat / modificat cu cerinfele inaintate de Beneficiar. Dupé fiecare modificare de
Soft se initiazd procesul de aprobare si Prestatorul prezintd dovezi obiective despre faptul ca
serviciile prestate de produsul software elaborat / modificat sau de orice element software,
corespund cerintelor si necesitétilor inaintate de Beneficiar. Procesul de aprobare se finalizeaza cu
Proces verbal de aprobare prezentat de Prestator Beneficiatului si se inifiazd de Beneficiar
exploatarea experimentald a produsului. Exploatarea experimentala a produsului software acorda
informatie despre comportamentul sistemului in mediul real de exploatare, cu utilizarea datelor
reale. In procesul exploatarii experimentale, toate devierile in functionare si observatiile, detectate,
se inldtura de catre Prestator pind la finisarea exploatarii experimentale.

Procedura de colaborare, accesul si utilizarea mediului de dezvoltare, mediului de testarea
si instalarea oricaror modificéri este elaboratd si aprobatd de parfi in termen de 10 zile de la
semnarea Contractului.

6. Livrabile

Prestatorul mentine in stare actuald documentatia tehnicd aferentd softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sd poaté prelua serviciile de mentenanta.



Prestatorul va notifica Beneficiarul despre noile versiuni si modificérile importante, la
documentatia tehnica aferentd softului aplicativ destinatd Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:
- Codul sursa.

- Documentatia tehnica.

- Ghidul utilizatorilor.

- Ghidul administratorului.

SEMNATURILE PARTILOR

Prestatorul Beneficiarul
Administrator Director general
Afanasie BUTUCEA Ion DODON




Anexa nr. 6
la contractul nr. j g /LS
din J? & i G 2Zre 2023

Model al Acordului privind asigurarea securitatii datelor si utilizarea accesului de la distanti la resursele
informationale CNAM

Acord
privind asigurarea securitifii datelor
si utilizarea accesului de la distanta la resursele informationale CNAM

Prezentul acord este agreat intre Parti in scopul asigurdrii securitatii datelor, operatiunilor si sistemelor
informationale la accesarea de la distan{a la resursele informafionale ale CNAM
1. Notiuni
1.1. Termenii utilizai in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie - date cu caracter personal despre persoane fizice.
Date cu caracter personal - date despre o persoana fizica, ce permit identificarea ei directd sau indirecta.

Defindtor al datelor cu caracter personal - persoand fizica sau juridicd care organizeaza si efectueazd
prelucrarea datelor cu caracter personal, precum §i care determind scopurile, esenfa si mijloacele de prelucrare a
acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazé asupra
datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare, excludere,
consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozifia Beneficiarului a datelor cu caracter

personal de citre Prestator.
2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile si ordinea prestarii de Beneficiar cétre Prestator a
accesului de la distan{d la resursele informationale CNAM (in continuare Serviciu), precum si determinarea
persoanelor responsabile de la ambele Parti, drepturile si obligatiile lor.

2.2. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.

2.3. Informatia furnizati de c#tre Beneficiar contine date cu caracter personal, ce fac parte din categoria
informatiei confidentiale.

3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login i parold, care poarta un caracter secret
si nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indata ce a fost ingtiingat
de cétre Prestator despre schimbarea utilizatorilor, pentru a efectua modificérile corespunzitoare.

3.3. Pirtile vor efectua consultatii curente pe intrebdrile legate de serviciile prestate la tel:
Din partea Beneficiarului: tel:
Din partea Prestatorului: tel:

4. Obligatiile Prestatorului
4.1.Va desemna o persoani responsabild (4dministrator) de indeplinirea prevederilor prezentului Acord.

4.2. Administratorul, in termen de 2 zile de la data semnérii prezentului Acord, prezintd Beneficiarului
lista utilizatorilor, care va fi aprobata de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucritoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptul de acces de la
distantd la retelele corporative CNAM, se va elabora din partea Prestatorului un demers care trebuie s3 contine in
mod obligatoriu:

N.P.P. persoanei care are nevoie de acces de la distan{a;
IDNP;




functia persoanei care are nevoie de acces de la distan{a;
resursele la care va avea drept spre accesare la administrare;
domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o alta parte a retelei

corporative), in cazul in care sunt necesare drepturile respective.

4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului
acestuia in alte subdiviziuni ori organizaii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, in termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login §i parold, care poartd un caracter secref si nu poate fi divulgat.
Parola va contine cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea lunari a acesteia.

4.6.Va asigura executarea politicii ,ecranului curat", adicd finisarea obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizarii lui.

4.7. Va lua masuri de neadmitere a persoanelor terte la dispozitivel electronice ale utilizatorilor.
4.8. Nu va admite copierea si difuzarea nesanctionata a informatiei primite.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediata despre incidentele de nerespectare a securitatii informationale care
au avut loc in procesul receptiondrii informatiei.

4.11. Va prezenta informatia necesara in procesul cercetarii incidentelor de securitate informationala.

4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionat a informatiei primite si nu o va oferi partilor terte fara acordul scris al Beneficiarului.

Réaspunderea partilor

‘5.1. Ambele parfi poartd raspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislafia in vigoare.

Prestator Beneficiar
SEMNATURILE PARTILOR
Pre:v,tatorul Beneficiarul
Administrator Director general
Afanasie BUTUCEA Ion DODON
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