Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din 2021

Chisinau

Cu privire la aprobarea Conceptului Sistemului informational integrat
»Asigurarea Obligatorie de Asistenta Medicala”

In temeiul art. 16 si art. 22 din Legea nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.
6-12, art. 44), cu modificarile ulterioare, Guvernul

HOTARASTE:

1. Se aproba Conceptul Sistemului informational integrat ,,Asigurarea
Obligatorie de Asistenta Medicala” (se anexeaza);

2. Compania Nationala de Asigurari in Medicind va asigura crearea,
administrarea, mentenanta si dezvoltarea Sistemului informational integrat
,,Asigurarea Obligatorie de Asistenta Medicala”.

3. Compania Nationala de Asigurari iIn Medicina, inainte de punerea in
exploatare a Sistemului informational integrat ,,Asigurarca Obligatoric de Asistenta
Medicala”, va elabora si prezenta spre aprobare Guvernului proiectul de hotarare de
Guvern privind aprobarea Regulamentului privind modul de functionare si utilizare a
sistemului informational respectiv.

4. Realizarea prevederilor prezentei hotarari se va efectua din contul si in limita
mijloacelor financiare aprobate in fondurile asigurdrii obligatorii de asistentd
medicala.

PRIM MINISTRU

Contrasemneaza:

Ministrul Economiei si Infrastructurii



Aprobat prin
Hotararea Guvernului
nr. din 2021

CONCEPTUL
Sistemului informational integrat
»Asigurarea Obligatorie de Asistenta Medicala”

l. INTRODUCERE

Conceptul Sistemului informational integrat ,,Asigurarca Obligatorie de
Asistenta Medicala” (in continuare — Concept) are drept scop crearea unei baze de
date unificate si sistematizate privind gestionarea sistemului asigurarii obligatorii de
asistenta medicala din Republica Moldova (in continuare - AOAM).

Prezentul Concept determinda scopul, obiectivele si functiile de baza ale
Sistemului informational integrat ,,Asigurarea Obligatorie de Asistenta Medicala” (in
continuare — SII AOAM), precum si stabileste registratorii si furnizorii de date pentru
SIl AOAM, obiectele informationale si scenariile de baza privind includerea acestora
in SII AOAM, interactiunea cu alte sisteme informationale in scopul colaborarii si
schimbului de date.

1. DISPOZITII GENERALE

1. SII AOAM reprezintd un ansamblu de resurse si tehnologii informationale,
de mijloace tehnice de program si metodologii, aflate in interconexiune si destinate sa
asigure evidenta si punerea la dispozitia tuturor partilor interesate a informatiei cu
privire la domeniul AOAM. SII AOAM va crea un mecanism eficient de gestionare a
domeniului AOAM prin digitalizarea proceselor CNAM.

2. SII AOAM se incadreaza in segmentul ,,Evidenta automatizata a resurselor
asistentei sociale, medicale, educatiei, stiintei si culturii” in cadrul sistemelor
informationale de stat.
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Figura 1. Locul SII AOAM in cadrul sistemelor informationale de stat

3. Obiectivele de baza stabilite pentru SII AOAM sunt:

1) asigurarea transparentei privind controlul si gestionarea fondurilor AOAM,;

2) evidenta persoanelor asigurate si neasigurate;

3) evidenta persoanelor inregistrate la medicul de familie;

4) evidenta primelor de asigurare obligatorie de asistentd medicala achitate;

5) evidenta prestatorilor de servicii medicale si farmaceutice;

6) evidenta si raportarea retetelor pentru medicamente si dispozitive medicale
compensate;

7) evidenta si raportarea volumelor de asistentd medicald prestate de catre
prestatorii de servicii medicale;

8) evidenta si raportarea utilizarii de catre prestatorii de servicii medicale a
mijloacelor financiare alocate din fondurile AOAM,;

9) elaborarea rapoartelor statistice si analitice destinate atat Companiei
Nationale de Asigurari in Medicind (in continuare — CNAM), cat si altor parti
interesate.

4. Principiile de baza ale SII AOAM sunt:

1) principiul legitimitatii — functiile si operatiile realizate 1n sistem de
utilizatorii acestuia sunt de naturd legala, in conformitate cu drepturile omului si
legislatia nationald;

2) principiul autenticitatii datelor — datele stocate si prezentate de catre sistem
sunt autentice. Autenticitatea datelor este certificatd de prezenta inregistrarii de creare
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a acestora, precum $i de semnatura electronica aplicata acestor documente electronice.
Autenticitatea documentelor electronice asigura, de asemenea, si nonrepudierea
datelor;

3) principiul temeiniciei datelor — introducereca datelor in SII AOAM se
efectueazad doar in baza inscrierilor din documentele acceptate ca surse de informatii;

4) principiul confidentialitatii informatiei — raspunderea personald, in
conformitate cu legislatia, a persoanelor responsabile de prelucrarea informatiei in SII
AOAM pentru utilizarea si difuzarea neautorizata a acesteia;

5) principiul extensibilitatii — componentele sistemului ofera facilitati de
ajustare si extindere a functionalitatilor existente pentru conformare cu necesitatile
viitoare;

6) principiul securitatii — asigurarea nivelului dorit de integritate, exclusivitate,
accesibilitate si eficientd a protectiei datelor impotriva pierderii, denaturarii,
distrugerii si utilizdrii neautorizate. Securitatea sistemului presupune rezistenta la
atacuri si protectia caracterului confidential, a integritdtii si pregatirii pentru lucru atat
a Sl AOAM, cat si a datelor acestuia.

I11. CADRUL NORMATIV AL SIl AOAM

5. Crearea si functionarea SII AOAM este reglementatd de urmatoarele acte
normative:

1) Legea ocrotirii sanatatii, nr.411/1995;

2) Legea nr.1585/1998 cu privire la asigurarea obligatorie de asistenta
medicala;

3) Legea nr. 1069/2000 cu privire la informatica;

4) Legea nr.1593/2002 cu privire la marimea, modul si termenele de achitare a
primelor de asigurare obligatorie de asistenta medicala;

5) Legea nr.467/2003 cu privire la informatizare si la resursele informationale
de stat;

6) Legea nr.71/2007 cu privire la registre;

7) Legea nr.133/2011 privind protectia datelor cu caracter personal;

8) Legea nr.91/2014 privind semnatura electronica si documentul electronic;

9) Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate;

10) Legea anuala a fondurilor asigurarii obligatorii de asistentd medicala;

11) Hotararea Guvernului nr.1636/2002 cu privire la aprobarea Contractului-tip
de acordare a asistentei medicale (de prestare a serviciilor medicale) in cadrul
asigurdrii obligatorii de asistentd medicala;

12) Hotararea Guvernului nr.1372/2005 cu privire la modul de compensare a
medicamentelor in conditiile asigurarii obligatorii de asistentd medicala;

13) Hotararea Guvernului nr.733/2006 cu privire la Conceptia guvernarii
electronice;



14) Hotararea Guvernului nr.1123/2010 privind aprobarea Cerintelor fatd de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

15) Hotararea Guvernului nr.656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

16) Hotdrarea Guvernului nr.857/2013 cu privire la Strategia nationald de
dezvoltare a societatii informationale ,,Moldova Digitala 2020”;

17) Hotararea Guvernului nr.1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

18) Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentald comunad (MCloud);

19) Hotararea Guvernului nr.405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

20) Hotararea Guvernului nr.708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

21) Hotararea Guvernului nr. 1140/2017 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice;

22) Hotararea Guvernului nr.1246/2018 pentru aprobarea Regulamentului
privind acordarea/suspendarea statutului de persoand asiguratd in sistemul asigurarii
obligatorii de asistenta medicala;

23) Hotararea Guvernului nr.211/2019 privind platforma de interoperabilitate
(MConnect);

24) Hotararea Guvernului nr.375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare in
baza semnaturii electronice” (MPower) si a Regulamentului privind modul de tinere a
Registrului imputernicirilor de reprezentare in baza semnaturii electronice;

25) Hotararea Guvernului nr.712/2020 cu privire la serviciului guvernamental
de plati electronice (MPay);

26) Ordinul Ministerului Sanatatii nr.239/2005 despre introducerea sistemului
de expertiza a produselor de program si a bazelor de date, utilizate in institutiile
medico-sanitare publice din Republica Moldova;

27) Ordinul Ministerului Sanatatii nr.960/2012 cu privire la modul de prescriere
si eliberare a medicamentelor;

28) Ordinul Ministerului Sanatatii si CNAM nr.397/125-A din 05.04.2013
privind aprobarea Regulamentului cu privire la modalitatea de codificare, colectare,
raportare si validare a datelor la nivel de pacient in cadrul finantarii spitalelor in baza
de DRG (CASE-MIX);

29) Ordinul comun al Ministerului Sanatatii si CNAM nr.492/139 din
22.04.2013 cu privire la medicamentele compensate din fondurile asigurarii
obligatorii de asistenta medicala;



30) Ordinul Ministerului Sanatatii si CNAM nr.198/86-A din 14.03.2014 cu
privire la aprobarea formularelor de evidenta medicala primara si darilor de seama in
cadrul asigurdrii obligatorii de asistenta medicald”;

31) Ordinul comun al Ministerului Sanatatii si CNAM nr.653/205-A din
24.05.18 privind aprobarea Normelor metodologice cu privire la elaborarea si
aprobarea devizului de venituri si cheltuieli (business-plan) si gestionarea mijloacelor
financiare provenite din fondurile asigurarii obligatorii de asistenta medicala de catre
institutiile medico-sanitare incadrate in sistemul asigurarii obligatorii de asistenta
medicala;

32) Ordinul comun al Ministerului Sanatatii si CNAM nr.1087/721-A din
30.12.2016 despre aprobarea Regulamentului privind inregistrarea persoanei la
medicul de familie din institutia medico-sanitara ce presteaza asistentd medicala
primara in cadrul asigurarii obligatorii de asistentd medicala;

33) Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la
aprobarea reglementdrii tehnice ,,Procesele ciclului de viatd al softwareului” RT
38370656-002:2006;

34) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015, ,,Ingineria
sistemelor si software-ului. Procesele ciclului de viata al sistemului”;

35) SM ISO/CEI 12207:2016 ,,Ingineria sistemelor si software-ului. Procesele
ciclului de viata al software-ului”;

36) SM ISO/CEI 27002:2017 ,,Tehnologia informatiei. Tehnici de securitate.
Cod de buna practica pentru managementul securitatii informatiei”;

37) SM EN ISO/IEC 15408-1:2020 ,,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 1:
Introducere si model general”;

38) SM EN ISO/IEC 15408-2:2020 ,,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2:
Cerinte functionale de securitate™;

39) SM EN ISO/IEC 15408-3:2020 ,,Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 3:
Cerinte de asigurare a securitatii”.

V. SPATIUL FUNCTIONAL AL SI1 ACAM

6. Functiile de baza ale SIl AOAM sunt:

1) identificarea si luarea in evidentd primara a tuturor persoanelor asigurate si
neasigurate, a prestatorilor de servicii medicale si farmaceutice;

2) actualizarea datelor despre obiectele de evidenta in cazul producerii unor
evenimente prevazute de scenariile de bazd, care constau in completarea si
modificarea semnificatiilor atributelor obiectelor informationale;

3) organizarea asigurarii informationale prin oferirea accesului la datele din SlI
AOAM tuturor autoritatilor si institutiilor implicate in procesele de inregistrare,
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modificare si radiere a datelor ce tin de domeniul AOAM, operate de catre CNAM, in
conformitate cu legislatia si competentele atribuite acestora;

4) asigurarea fluxurilor de lucru si a mecanismelor de control asupra
indeplinirii acestora;

5) asigurarea interactiunii cu alte sisteme informationale in sensul consumului
si furnizarii datelor, prin intermediul platformei de interoperabilitate (MConnect);

6) asigurarea veridicitatii integritatii si protectiei datelor la toate etapele de
colectare, stocare si prezentare;

7) asigurarea autoritatilor administratiei publice competente si a publicului cu
informatie relevanta;

8) asigurarea raportarii statistice.

7. Spatiul functional al SII AOAM reprezinta mai multe functii realizate de
subsistemele informationale automatizate separate, care interactioneaza reciproc.

8. In cadrul SII AOAM sunt incluse urmatoarele contururi functionale:

1) conturul persoane asigurate;

2) conturul prestatori servicii medicale;

3) conturul prestatori servicii farmaceutice;

4) conturul administrare si gestionare fonduri;

5) conturul administrare si suport;

6) conturul rapoarte.



Figura 2. Contururile functionale a SI1 AOAM

9. Conturul persoane asigurate include urmatoarele functii:

1) evidenta persoanelor asigurate;

2) evidenta categoriilor de platitori de prime de AOAM;

3) evidenta corectitudinii virarii in termen la contul CNAM a primelor de
AOAM 1n suma fixa si aplicarea penalitatilor si sanctiunilor contraventionale conform
prevederilor Codului contraventional al Republicii Moldova;

4) evidenta persoanelor inregistrate pe lista medicilor de familie ce presteaza
asistenta medicala primara in cadrul sistemului AOAM,;

5) asigurarea accesului persoanelor asigurate la informatiile SIT AOAM.

10. Conturul prestatori servicii medicale include:

1) evidenta dosarelor prestatorilor de servicii medicale;

2) evidenta contractelor de acordare a asistentei medicale (de prestare a
serviciilor medicale) in cadrul AOAM,

3) raportarea serviciilor medicale contractate pe tipuri de asistentd medicala, a
medicamentelor costisitoare si a dispozitivelor medicale;

7



4) evidenta si raportarea utilizarii de catre prestatorii de servicii medicale a
mijloacelor financiare alocate din fondurile (AOAM);

5) auditul codificarii;

6) evaluarea si monitorizarea prestatorilor de servicii medicale;

7) programarea pentru serviciile medicale;

8) gestionarea listelor de asteptare.

11. Conturul prestatori servicii farmaceutice include:

1) evidenta dosarelor prestatorilor de servicii farmaceutice;

2) evidenta contractelor incheiate cu prestatorii de servicii farmaceutice si
furnizorii de medicamente si dispozitive medicale compensate;

3) evidenta medicamentelor si dispozitivelor medicale compensate;

4) raportarea retetelor medicale compensate procesate de catre prestatori de
servicii farmaceutice;

5) evaluarea si monitorizarea prestatorilor de servicii farmaceutice.

12. Conturul administrare si gestionare fonduri include:

1) evidenta veniturilor fondurilor AOAM,

2) administrarea si gestionarea fondului pentru achitarea serviciilor medicale
si farmaceutice (pe subprograme de servicii medicale si, separat, pe subprogram de
servicii farmaceutice destinat pentru compensarea medicamentelor) (in continuare —
fondul de baza), care include:

a) acumularea mijloacelor financiare in fondul de baza;

b) gestionarea fondului de baza pe subprograme de servicii medicale si, separat,
pe subprogram de servicii farmaceutice destinat pentru compensarea medicamentelor;

C) evidenta documentelor primare si a centralizatoarelor;

d) raportarea executarii fondului de baza;

3) administrarea si gestionarea fondului de rezerva, care include:

a) acumularea mijloacelor financiare in fondul de rezerva;

b) gestionarea mijloacelor financiare acumulate in fondul de rezerva;

¢) evidenta contractelor incheiate pentru acoperirea cheltuielilor suplimentare,
legate de imbolnaviri si afectiuni urgente;

d) evidenta documentelor primare;

e) raportarea executarii fondului de rezerva,

4) administrarea si gestionarea fondului masurilor de profilaxie, care include:

a) acumularea mijloacelor financiare in fondul masurilor de profilaxie;

b) gestionarea mijloacelor financiare acumulate in fondul masurilor de
profilaxie;

c) evidenta dosarelor prestatorilor/furnizorilor contractati din fondul masurilor
de profilaxie;

d) evidenta contractelor finantate din fondul masurilor de profilaxie;

e) evaluarea si monitorizarea executdrii contractelor finantate din fondul
masurilor de profilaxie;



f) evidenta documentelor primare si centralizatoare referitor la serviciile
prestate din mijloacele fondului masurilor de profilaxie;

g) raportarea executarii fondului masurilor de profilaxie;

5) administrarea si gestionarea fondului de dezvoltare si modernizare a
prestatorilor publici de servicii medicale (in continuare — fond de dezvoltare), care
include:

a) acumularea mijloacelor financiare in fondul de dezvoltare;

b) gestionarea mijloacelor financiare acumulate in fondul de dezvoltare;

c) evidenta dosarelor prestatorilor de servicii medicale finantati din fondul de
dezvoltare;

d) evidenta contractelor incheiate prestatorii publici de servicii medicale cu
acoperire financiara din fondul de dezvoltare;

e) evaluarea si monitorizarea executdrii contractelor finantate din fondul de
dezvoltare;

f) evidenta documentelor primare si centralizatoare referitor la serviciile
prestate din mijloacele fondului de dezvoltare;

g) raportarea executarii fondului de dezvoltare;

6) administrarea si gestionarea fondului de administrare, care include:

a) acumularea mijloacelor financiare in fondul de administrare;

b) gestionarea mijloacelor financiare acumulate in fondul de administrare;

c¢) evidenta patrimoniului CNAM;

d) evidenta contractelor incheiate cu acoperire financiara din fondul de
administrare;

€) monitorizarea executdrii contractelor incheiate cu acoperire financiara din
fondul de administrare;

f) evidenta documentelor primare receptionate de la furnizorii/prestatorii de
servicii §i bunuri achizitionate din mijloacele fondului de administrare;

g) raportarea privind executarea fondului de administrare.

13. Conturul administrare si suport include:

1) evidenta dosarelor judiciare;

2) evidenta resurselor umane in cadrul CNAM,;

3) evidenta corespondentei;

4) evidenta executarii documentelor de politici si planurilor de activitate;

5) gestionarea utilizatorilor si drepturilor de acces al acestora;

6) jurnalizarea evenimentelor de sistem;

7) gestionarea copiilor de rezerva,

8) monitorizarea performantei sistemului;

9) suportul tehnic si mentenanta.

14. Conturul rapoarte include:

1) generarea rapoartelor de planificare si executare a fondurilor AOCAM,;

2) alte rapoarte statistice si economico-financiare.
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V. SPATIUL ORGANIZATORIC AL SII AOAM

15. Proprietarul SII AOAM este statul, care 1isi realizeaza dreptul de
proprietate, de gestionare si de utilizare a datelor din SII AOAM.

16. Posesorul, detinidtorul si administratorul tehnic al SII AOAM este
Compania Nationald de Asigurari in Medicina.

17. Registratorii SII AOAM sunt:

1) Compania Nationala de Asigurari in Medicina, responsabila de inregistrarea
si actualizarea datelor cu privire la:

a) persoanele asigurate si neasigurate;

b) platitorii primelor de asigurare obligatorie de asistentd medicala;

c) achitarile primelor de AOAM si a altor venituri;

d) persoanele inregistrate la medicul de familie;

e) prestatori de servicii medicale;

f) prestatori de servicii farmaceutice;

g) furnizorii de medicamente si dispozitive medicale;

h) medicamente si dispozitive medicale compensate;

I) contracte finantate din fondurile AOAM,;

J) dosare judiciare;

2) Prestatori de servicii medicale responsabili de inregistrarea si actualizarea
datelor cu privire la:

a) servicii medicale prestate;

b) retetele pentru medicamentele si dispozitivele medicale compensate;

c) consumabilele si medicamentele costisitoare achitate suplimentar cazului
tratat;

d) gestionarea listelor de asteptare;

e) finantarea proiectelor investitionale din fondul de dezvoltare;

3) Prestatori de servicii farmaceutice responsabili de inregistrarea si
actualizarea datelor despre:

a) retetele medicale compensate procesate;

b) medicamentele si dispozitive medicale compensate eliberate;

c) disponibilitatea medicamentelor si preturile acestora.

18. Furnizorii de date ai SII AOAM sunt:

1) Agentia Servicii Publice, care furnizeaza informatii despre:

a) persoane juridice;

b) persoane fizice, bunurile imobile, obiectele aferente lor si despre drepturile
asupra acestora.

2) Agengia Medicamentului si  Dispozitivelor Medicale, care furnizeaza
informatii despre:

a) prestatorii de servicii farmaceutice;

b) medicamentele si dispozitivele medicale inregistrate in Republica Moldova;
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3) Serviciul Fiscal de Stat, care furnizeaza date cu privire la:

a) persoane juridice si persoane fizice ce practica activitate de intreprinzator;

b) categoriile de persoane fizice obligate sa se asigure in mod individual;

c) achitarile primei in contributie procentuald de catre angajator si angajat;

d) numarul persoanelor si fondul de salarizare a rezidentilor parcurilor IT;

e) datoriile si creantele aferente primelor AOAM in cota procentuald, amenzilor
si penalitatilor.

4) Inspectoratul general al Politiei de Frontiera, care furnizeaza date despre
traversarea de catre persoana fizica a frontierei de stat a Republicii Moldova;

5) Ministerul Finantelor, care furnizeaza date aferente veniturilor incasate in
fondurile AOAM:;

6) Agenria Nationala pentru Sanatate Publica care furnizeaza date privind
acreditarea si autorizarea activitatii prestatorilor de servicii medicale si farmaceutice
din Republica Moldova.

19. Utilizatorii SI1 AOAM sunt:

1) administrator — are acces la toate informatiile din sistem;

2) angajat CNAM — are acces la nomenclatoare, rapoarte, contracte incheiate cu
prestatori de servicii medicale si farmaceutice;

3) prestator servicii medicale — are acces la datele referitoare la institutia in care
activeaza;

4) prestator servicii farmaceutice — are acces la datele referitoare la institutia in
care activeaza;

5) executor judecatoresc — are acces la informatia privind statutul de persoana
asiguratd din cadrul AOAM,;

6) autoritate publica a statului — are acces la categoriile de informatii in limita
dreptului acordat reiesind din atributiile autoritdtii publice si justificarea argumentata
de solicitare a accesului la SII AOAM.

V1. CLASIFICAREA DOCUMENTELOR SIl ACAM

20. In cadrul SIl AOAM se utilizeaza documente de intrare si documente de
iesire.

21. Documentele de intrare includ:

1) contracte cu prestatorii de servicii medicale;

2) contracte cu prestatorii de servicii farmaceutice;

3) contracte cu furnizorii de medicamente si dispozitive medicale compensate;

4) contracte finantate din fondul masurilor de profilaxie;

5) contracte finantate din fondul de rezerva;

6) contracte finantate din fondul de administrare;

7) contracte finantate din fondul de dezvoltare;

8) rapoarte, formulare, cereri si documente justificative prezentate de prestatori
de servicii sau furnizorti;
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9) documente primare si centralizatoare;

10) documente justificative necesare acordarii/suspendarii statutului de
asigurat;

11) cereri de chemare in judecata, referinte, documente executorii;

12) acte aferente dosarului personal al angajatului;

22. Documentele de iesire includ:

1) rapoarte, formulare si documente justificative privind gestionarea fondurilor
AOAM,;

2) documente primare si centralizatoare referitor la serviciile/bunurile
prestate/livrate in cadrul sistemului AOAM,;

3) documente privind stingerea obligatiilor fondurilor AOAM prin compensare,
trecerea platilor de la un tip de plata la altul si restituirea la conturile contribuabililor.

VIIl. SPATIUL INFORMATIONAL

23. Obiectele informationale ale SII AOAM sunt:

1) persoana fizica (obiect imprumutat din Registrul de stat al populatiei):

a) persoane asigurate si neasigurate;

b) personal medical care activeaza in cadrul prestatorilor de servicii medicale
contractati;

c) farmacistii care elibereaza medicamente compensate;

2) persoana juridica (obiect Tmprumutat din Registrul de stat al unitatilor de
drept):

a) agenti economici;

b) prestatorii de servicii medicale;

C) prestatorii de servicii farmaceutice;

3) reteta medicala compensata;

4) contract:

a) contract cu prestatorul de servicii medicale;

b) contract cu prestatorul de servicii farmaceutice;

c) contract cu furnizorul de medicamente si dispozitive medicale compensate;

d) alte contracte finantate din fondurile AOAM;

5) raport.

24. In SII AOAM se utilizeaza urmitorii identificatori ai obiectelor
informationale:

1) identificator al obiectului informational ,,persoana fizica” este numarul de
identificare de stat (IDNP), seria si numarul actului de identitate valabil in sistemul
national de pasapoarte sau numarul de asigurare obligatorie de asistentd medicala,
pentru persoanele care nu detin IDNP;

2) identificator al obiectului informational ,,persoana juridica” este numarul de
identificare de stat al unitatii de drept IDNO sau codul fiscal,
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3) identificator al obiectului informational ,,reteta medicala compensata” este
numadrul de identificare unic, generat si atribuit de sistem la momentul inregistrarii
retetet;

4) identificator al obiectului informational ,contract” este numarul de
identificare unic, generat si atribuit de sistem la momentul inregistrarii;

5) identificator al obiectului informational ,raport” este codul unic de
identificare, generat si atribuit de sistem, care are urmatoarea structura:

,» Litlul raportului” + ,,data si ora” generarii raportului.

25. Scenariile de baza reprezintd o listd a evenimentelor aferente obiectului
informational ale SII AOAM, dupa cum urmeaza:

1) pentru obiectul informational ,,persoana fizica”:

a) luarea in evidenta se efectueaza de catre registrator la momentul inregistrarii
persoanei in calitate de:

persoand asigurata;

platitor a primelor AOAM 1in forma de contributie procentuald la salariu si la
alte recompense;

platitor a primelor AOAM, care se asigura Tn mod individual;

persoana inregistratd la medicul de familie din institutia ce presteaza asistenta
medicald primara in cadrul AOAM;

personal medical care activeaza in cadrul prestatorului de servicii medicale;

farmacist care elibereaza medicamente sau dispozitive medicale compensate ;

b) actualizarea datelor se realizeaza in urmatoarele cazuri:

in mod automatizat in situatia in care in Registrul de stat al populatiei au fost
efectuate modificari ale datelor acesteia;

acordarea statutului de persoana asiguratd/neasigurata;

modificarea informatiilor referitoare la medicul care activeaza in cadrul
prestatorului de servicii medicale;

modificarea informatiilor referitoare la farmacistul care elibereaza
medicamente compensate;

c) scoaterea din evidenta si transferarea informatiei in arhiva se efectueaza de
catre registrator in urmatoarele cazuri:

radierea persoanei fizice din Registrul de stat al populatiei;

concedierea personalului medical;

concedierea farmacistului;

2) pentru obiectul informational ,,persoana juridica”:

a) luarea 1n evidenta se efectueaza de catre registrator la primirea informatiilor
de la furnizorii de date. Datele aferente obiectului sunt preluate din Registrul de stat al
unitatilor de drept, in baza IDNO;

b) actualizarea datelor despre persoana juridici se efectueazda in mod
automatizat in situatia in care in Registrul de stat al unitatilor de drept au fost
efectuate modificari ale datelor acesteia;
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c) scoaterea din evidenta si transferarea informatiei in arhiva se efectueaza de
catre registrator la primirea de la furnizorii de date a informatiilor despre radierea din
evidenta a unitatii de drept;

3) pentru obiectul informational ,reteta medicald compensata”:

a) Inregistrarea retetei medicale compensate se efectueaza de catre medicii din
cadrul prestatorilor de servicii medicale;

b) modificarea unei retete medicale compensate se efectueaza la depistarea unei
erori de prescriere. Modificarea poate avea loc doar pand in momentul valorificarii
retetei in farmacie.

c) scoaterea din evidenta a obiectului si transferarea informatiei in arhiva are
loc odata cu incheierea perioadei de raportare;

4) pentru obiectul informational ,,contract™:

a) Inregistrarea unui document — contract, se efectueaza la momentul incheierii
contractului cu prestatorul de servicii medicale, prestatorul de servicii farmaceutice
sau furnizorul de medicamente si dispozitive medicale;

b) actualizarea datelor unui contract se efectueaza la momentul semnarii unui
acord aditional care modifica conditiile contractuale;

c) scoaterea din evidenta si transferarea informatiei in arhiva are loc in cazul in
care acesta expira si nu mai participd in procesul de raportare a perioadei curente;

5) pentru obiectul informational ,,raport™:

a) luarea in evidenta primara se efectueaza la momentul generarii raportului;

b) actualizarea are loc la primirea informatiilor despre modificarea raportului.

26. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza.

1) Datele despre ,,persoana fizica”:

a) IDNP;

b) seria si numarul actului de identitate;

) numele;

d) prenumele;

e) data nasterii;

f) domiciliul,

g) data si ora inregistrarii in SII AOAM,;

h) datele de contact (telefon, e-mail);

1) statut asigurat/neasigurat;

J) informatie cu privire la angajator sau institutia responsabilda de evidenta
categoriilor de persoane asigurate de catre Guvern (IDNO, denumire).

2) datele despre ,,persoana juridica”:

a) IDNO;

b) denumirea;

C) adresa juridica;

d) datele de contact;
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e) data si ora inregistrarii in SII AOAM,;

f) tipul entitatii;

3) datele despre ,,retetd medicala compensata’:

a) numarul de identificare;

b) IDNO institutie emitenta;

c) IDNP medic emitent;

d) data si ora emiterii;

e) IDNP pacient;

f) medicamente si dispozitive medicale compensate;

g) cantitate de medicamente si dispozitive medicale compensate;

h) data expirare;

1) diagnostic;

J) prestatorul de servicii farmaceutice care a procesat reteta;

k) data si ora procesarii;

I) IDNP farmacist care a procesat;

m) pretul medicamentului procesat;

N) suma compensata;

0) suma achitata de catre persoana (pacient);

4) datele despre ,,contract”:

a) numarul de identificare;

b) numar de inregistrare;

C) categoria si tipul;

d) denumire entitate contractata,

e) IDNO entitate contractata,;

f) data si timpul inregistrarii;

g) obiectul contractului;

h) suma contractului;

1) termen de valabilitate.

5) datele despre ,,raport™:

a) numarul de identificare;

b) tipul raportului;

c) titlul raportului;

d) data si ora inregistrarii;

e) autorul raportului;

f) date statistice.

27. Pentru buna functionare a SII AOAM, sunt identificate urmatoarele
clasificatoare:

1) clasificatorul unitatilor administrativ-teritoriale (CUATM);

2) clasificatorul formelor organizational-juridice ale entitatilor (CFOJ);

3) clasificatorul medicamentelor;

4) clasificatorul dispozitivelor medicale;
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5) clasificatorul maladiilor si interventiilor in cadrul sistemului DRG;

6) clasificatorul articolelor de cheltuieli;

7) clasificatorul articolelor de venituri;

8) clasificatorul serviciilor medicale, inclusiv programe generale si speciale;

9) clasificator al categoriilor de persoane asigurate;

10) clasificator al programelor si subprogramelor fondurilor AOAM,;

11) clasificator al categoriilor de personal medical;

12) clasificator al tarifelor la serviciile medicale.

28. In scopul functionarii corecte a SII AOAM, acesta va interactiona, prin
intermediul platformei de interoperabilitate (MConnect), cu urmadtoarele resurse
informationale:

1) Registrul de stat al populatiei, gestionat de IP ”Agentia Servicii Publice”;

2) Registrul de stat al unitatilor de drept, gestionat de IP ”Agentia Servicii
Publice”;

3) SIA ”Protectia Sociala”, gestionat de Casa Nationala de Asigurari Sociale;

4) Registrul de stat al unitatilor administrativ-teritoriale si al adreselor,
gestionat de IP ”Agentia Servicii Publice”;

5) Sl ”Asistenta Medicala Primara”, gestionat de CNAM,;

6) Sl ”Asistenta Medicala Spitaliceasca”, gestionat de CNAM;

7) Sl al Serviciul Fiscal de Stat;

8) Sl integrat al Politiei de Frontiera;

9) Sistemele informationale ale prestatorilor de servicii farmaceutice;

10) SIA ”’Piata Fortei de Munca”, gestionat de Agentia Nationala de Ocupare a
Fortei de Munca;

11) Sl al Agentiei Medicamentului si Dispozitivelor Medicale;

12) alte sisteme informationale relevante.

VIIIl. SPATIUL TEHNOLOGIC AL SI1 AOAM

29. SIl AOAM este un sistem modular compatibil cu tehnologiile de cloud
computing (nor informational), care asigura posibilitatea dezvoltarii sale fara
perturbarea continuitatii functionarii.

30. Arhitectura SII AOAM este conceputd dupa schema-tip a infrastructurii
informationale a sistemului informational automatizat.

31. SIl AOAM, conform schemei generale de reprezentare a conceptului tehnic
(figura 3), este integrat si reutilizeaza sistemele informationale partajate (Serviciul
electronic guvernamental de autentificare si control al accesului (MPass), Serviciul
electronic guvernamental integrat de semndturd electronicda (MSign), Serviciul
electronic guvernamental de jurnalizare (MLog), Serviciul guvernamental de
notificare electronicd (MNotify), Serviciul Guvernamental de Plai Electronice
(MPay), Sistemul informational automatizat ,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice” (MPower)). SII AOAM este gazduit pe
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platforma tehnologica guvernamentala comuna (MCloud) si se integreaza cu alte
sisteme informationale sau registre de stat prin intermediul platformei guvernamentale
de interoperabilitate (MConnect).
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Figura 3. Structura generala conceptuala a SII AOAM

32. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina de
catre detinator la etapele ulterioare de dezvoltare a sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Architecture —
Arhitecturd software bazata pe servicii), care oferd posibilitatea reutilizdrii unor
functii ale sistemului in cadrul altor procese sau permite extinderea sistemului cu noi
functionalitati fara a perturba functionarea sistemului;

2) implementarea functionalitatilor de arhivare a informatiei, crearea copiilor
de rezerva (backup) si restabilire a datelor in caz de incidente.

IX. ASIGURAREA SECURITATII

INFORMATIONALE A SI1 AOAM
33. Sistemul complex al securitatii informationale reprezinta totalitatea
masurilor legislative, organizatorice si economice, precum si a mijloacelor software si
hardware, care sunt orientate spre asigurarea unui nivel necesar al integritatii,
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minimalizarea prejudiciilor care ar putea fi suportate de utilizator si proprietar.

34. Pentru asigurarea indeplinirii cerintelor de securitate legate de
constrangerile privind lucrul cu date cu caracter personal, vor fi respectate
urmatoarele reguli aferente SII AOAM:

1) inregistrarea si accesul utilizatorilor — sistemul este capabil de a determina
univoc daca utilizatorul este cel care pretinde cd este. Utilizatorul se autentificd in
Sistem prin intermediul serviciului MPass, utilizand certificatele cheii publice.;

2) autentificarea — identificarea — utilizatorii care acceseaza informatiile si
functionalitatile sistemului sunt autentificati inainte de a li se permite accesul;

3) autorizarea bazata pe roluri — sistemul restrictioneaza drepturile de acces ale
utilizatorului la functionalitatile sistemului in baza rolului prestabilit. Fiecare
utilizator are asociat unul sau mai multe roluri. Fiecare rol are asociat un set de
drepturi. Drepturile reprezintd prerogativele acordate unui utilizator de a efectua
anumite activitati in cadrul unui sistem informational. Sistemul poate limita sau
permite accesul unui utilizator la anumite date si functionalitati pe baza apartenentei
la un rol;

4) controlul accesului (autorizarea) — sistemul include mecanisme de prevenire
a utilizarii neautorizate sau de maniera neautorizata a resurselor. Fiecarui utilizator 1
se asociaza o autorizare. Controlul accesului consta in restrictionarea capacitatii unui
subiect de a folosi un sistem sau un obiect in acel sistem, precum si jurnalizarea
activitatilor efectuate;

5) auditarea — activitatile derulate in sistem sunt inregistrate, fiind posibila
auditarea ulterioara. Sistemul trebuie sa aibd capacitatea de a inregistra toate
tranzactiile si incidentele din sistem, fiind posibila analiza acestor inregistrari in
scopul identificarii modului de functionare al sistemului si activitatilor derulate de
utilizatori;

6) integritatea datelor — datele stocate si procesate in sistem urmeaza a fi
corecte si complete. Sistemul permite implementarea unor mecanisme care sa verifice
si sa valideze datele din punctul de vedere al corectitudinii si completitudinii;

7) administrarea (configurarea) — sistemul permite aplicarea politicilor de
Securitate incorporate in arhitectura si functionalitatile lui. Definirea utilizatorilor si
grupurilor sau rolurilor, precum si atribuirea de drepturi se realizeaza de catre
utilizatori cu drepturi de administrator. Sistemul permite delegarea administrarii
drepturilor complet sau limitat la anumite operatii (de exemplu, adaugare
utilizatorului, schimbarea parolei) catre alti utilizatori dintr-o organizatie. Sistemul
ofera posibilitatea ca administratorul sa poata configura restrictii legate de adresele de
IP sau domeniile de la care conectarea va fi permisd, pentru fiecare utilizator/grupuri
de utilizatori in parte;
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8) securitatea impotriva accesului neautorizat — sistemul informational este
protejat impotriva incercarilor deliberate sau accidentale de acces neautorizat la datele
pe care acesta le stocheaza;

9) integritatea — asigurarea protectiei, exactitatii si completitudinii datelor si a
solutiilor furnizate pentru stocarea si gestionarea acestora, dar si asigurarea impotriva
manipularii frauduloase a datelor/informatiilor. Protectia impotriva dezastrelor este
realizata prin crearea copiilor de rezerva incrementale si depline;

10) disponibilitatea — sistemul asigura un proces de redundanta pentru a asigura
utilizatorii de eventualele defectiuni care pot surveni in timpul functionarii, precum si
asigura datele, componentele functionale si serviciile asociate catre utilizatorii
autorizati la momentul solicitarii.

35. Pentru gestiunea riscurilor de securitate va fi implementatd o politica
generala de securitate. Angajatii CNAM urmeaza a fi instruiti in ceea ce priveste
riscurile de securitate la care pot fi expusi. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate pentru a verifica politica
si conformitatea cu regulile de securitate, precum si pentru a stabili domeniile care
necesita a fi imbunatatite.

36. Procesul de gestionare a securitatii informationale trebuie sd corespunda
urmatoarelor cerinte:

1) sa asigure confidentialitatea informatiei importante;

2) sa asigure integritatea informatiei si a proceselor legate de aceasta (crearea,
introducerea, extragerea, pastrarea, transmiterea);

3) sa asigure accesibilitatea la timp a informatiel,

4) sa asigure functionarea fara deficiente in procesul realizarii unor operatii
concrete;

5) sa asigure monitorizarea in vederea asigurarii capacitatii proceselor de a fixa
orice activitate a utilizatorilor sau a proceselor;

6) sa tina evidenta tuturor proceselor si evenimentelor legate de informatie.

37. Pentru asigurarea securitatii SII AOAM sunt implementate urmatoarele
masuri:

1) separarea drepturilor de acces la date. Asigurarea controlului centralizat al
tuturor aspectelor legate de securitate (autentificare, autorizare, auditare), bazate pe
separarea clara a dreptului de acces la date, conform rolurilor de securitate in sistem;

2) functionalitatea de acces unic. SII AOAM utilizeaza functionalitatea de
autorizare doar prin intermediul serviciului MPass;

3) permisiunile utilizatorilor si semnatura electronica. Semnatura electronica si
permisiunile utilizatorilor sunt modalitati de securitate care asigurd autorizarea,
confidentialitatea, autenticitatea si non-repudierea. Aceste servicii se bazeaza pe
infrastructura de semnatura electronica MSign si pe directoarele de sistem pentru a
gestiona permisiunile utilizatorilor si autorizarea la nivelul blocurilor functionale;
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4) managementul utilizatorilor si a grupurilor de utilizatori. Utilizatorii SlI
AOAM sunt autorizati sa lucreze doar asupra documentelor, actelor sau a altor
elemente informationale pentru care au permisiunile necesare. Din acest motiv,
administratorul SI1 AOAM gestioneaza grupele de utilizatori intr-un director. Un grup
este caracterizat de un nume si de un set de permisiuni (desemnand rolurile acelui
grup), care definesc accesul la functionalitatile sistemului. Fiecare grup trebuie sa
contina o lista de utilizatori, care preiau permisiunile de la grupul din care fac parte.
La autentificare, sistemul verifica datele de acces ale utilizatorilor si le da acces la
informatia disponibila.

5) infrastructura de semniturd electronicd. In calitate de mecanism de
implementare a semnaturii electronice in cadrul SII AOAM este folosit serviciul
MSign. Semnatura electronica si controlul accesului constituie masurile de control de
securitate care asigura integritatea, confidentialitatea, disponibilitatea, autenticitatea si
non-repudierea;

6) inregistrarile de audit. O cerintd importantd legatd de securitate este
necesitatea pastrarii inregistrarilor de audit pentru analiza integritatii sistemului si
pentru monitorizarea activitatii utilizatorilor. SII AOAM se bazeaza pe un mecanism
de nregistrari de audit ce urmeazd practicile mondiale curente. Pentru garantarea
securitatii la nivelul infrastructurii tehnologice este implementat auditul activ al
securitatii informationale. Cele mai importante evenimente din cadrul sistemului sunt
inregistrate in paralel prin intermediul serviciulut MLog;

7) criptarea informatiei. Informatia confidentiala va fi criptata si transmisa
destinatarului acesteia prin canale securizate.

38. Cerintele privind securitatea informationald si asigurarea interoperabilitatii
se va asigura continuu in conformitate cu standardele si legislatia Republicii
Moldova.
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